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Introduccion

Integratel Perd S.A.A. (en adelante, “Integratel” o “La Companfia”) aprueba la presente Normativa de
Proteccion de Datos Personales, la cual constituye su Codigo de Conducta en materia de proteccion de
Datos Personales, en concordancia con la Ley N° 29733, su Reglamento aprobado por Decreto Supremo
N° 016-2024-JUS y demds disposiciones aplicables (en adelante, la Legislacion Vigente).

En su condicién de Cédigo de Conducta, la presente Normativa establece el marco interno que regula el
Tratamiento de Datos Personales bajo responsabilidad de la Compaiiia, asegurando la implementacion
practica y efectiva de los principios y obligaciones previstos en la Legislacion Vigente.

Objeto

La presente Normativa tiene por objeto desarrollar y complementar la Politica de Proteccién de Datos
Personales de Integratel, estableciendo disposiciones internas, reglas operativas, mecanismos de control
y responsabilidades especificas que permitan garantizar el cumplimiento efectivo de la normativa en
materia de proteccién de Datos Personales.

Asimismo, busca prevenir riesgos legales, econdmicos y reputacionales derivados del Tratamiento
indebido de Datos Personales, promoviendo una cultura organizacional basada en la diligencia,
confidencialidad y gestion basada en riesgos.

Ambito de aplicacion

La presente Normativa es de cumplimiento obligatorio para miembros del Directorio y Gerencia General,
Trabajadores, Proveedores o Encargados de Tratamiento de Datos Personales que actuen en nombre o
por cuenta de Integratel.

Es aplicable a todo Tratamiento de Datos Personales realizado bajo responsabilidad de la Compaiiia,
cualquiera sea el medio, soporte o tecnologia utilizada.

La presente Normativa deberd interpretarse y aplicarse de manera sistematica y complementaria con la
Politica de Proteccién de Datos Personales, los Lineamientos de Seguridad para el Tratamiento de Datos
Personales2, y demas documentos internos vinculados.

En caso de discrepancia, prevalecera la disposicion que otorgue mayor nivel de proteccion a los Datos
Personales.

" Ley de Proteccion de Datos Personales.
2 Equivale al Documento de Seguridad establecido en el articulo 47 del Reglamento de la Ley de Proteccién de Datos
Personales aprobado mediante Decreto Supremo N° 016-2024-JUS.
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4. Contenido

4 .1. Definiciones

a)

b)

d)

e)

g)

h)

Anonimizacién
Procedimiento en virtud del cual se realiza un Tratamiento de Datos Personales con fines de
impedir la identificacion del titular de los Datos Personales. Es irreversible.

Autoridad Nacional de Protecciéon de Datos Personales

Entidad encargada de realizar las acciones necesarias para el cumplimiento de la Legislacion
Vigente, ejerciendo funciones fiscalizadoras y sancionadoras. En adelante, “La Autoridad” o la
“ANPDP”.

Banco de Datos Personales

Conjunto organizado de Datos Personales, automatizado o no, independientemente del
soporte o formato, que permite su acceso, Tratamiento o recuperacion. En adelante, “El
Banco” o “Los Bancos”.

Consentimiento

Manifestacion de voluntad libre, previa, expresa e informada mediante la cual el titular de los
Datos Personales autoriza el Tratamiento de sus datos para una finalidad determinada,
conforme a la Legislacién Vigente.

Consejo Nacional de Seguridad Digital
Organismo que gestiona, dirige y supervisa la seguridad digital del pais como parte de la
seguridad nacional®.

Datos Personales

Toda informacion sobre una persona natural que la identifica o la hace identificable a través
de medios que pueden ser razonablemente utilizados. Ejemplos: la informacién del cliente en
el sistema comercial como nombres, apellidos, direccién, numero de teléfono, IMEI, IMSI,
documento de identidad, facturacion, entre otros.

Datos Personales Sensibles

Aquellos Datos Personales que dada su naturaleza requieren un cuidado especial, de acuerdo
con la Legislacién Vigente. Ejemplos: datos biométricos, ingresos econémicos, opiniones
politicas, o morales, afiliacién sindical, e informacion vinculada a salud.

Derechos ARCO
Conjunto de derechos que asisten al Titular de Datos Personales para acceder, rectificar,
cancelar o suprimir y oponerse al Tratamiento de sus Datos Personales.

Disociacion

Procedimiento en virtud del cual se realiza un Tratamiento de Datos Personales con fines de
impedir la identificacion del Titular de los mismos o de un atributo o cualidad de él que lo haga
identificable, mientras se mantiene cierto nivel de informacién sobre el mismo. Es reversible.

3Se crea mediante el D.U. N° 007-2020 que aprueba el Marco de Confianza Digital.
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)

k)

p)

q)

DPA*

Es el Contrato de Encargo de Tratamiento de Datos Personales que debe suscribirse y
acompanarse como anexo del contrato principal con Proveedores, siempre que se comparta
Datos Personales para un Tratamiento de Datos Personales por encargo de Integratel.

DPOS
Es el Oficial de Datos Personales, encargado de verificar e informar el cumplimiento de la
presente Normativa.

Encargado del Tratamiento de Datos Personales

Es el Proveedor que realiza el Tratamiento de los Datos Personales, por encargo de Integratel,
en virtud de una relacion contractual que delimita el &mbito de su actuacién. Todo Encargado
del Tratamiento de Datos Personales debe suscribir con el Responsable un DPA. En adelante
el “Encargado” o el “Proveedor”.

Flujo Transfronterizo o Transferencia Internacional de Datos Personales

Transferencia de Datos Personales a un destinatario situado en un pais distinto al pais de
origen de los Datos Personales, sin importar el soporte en que estos se encuentren, los medios
por los cuales se efectud la transferencia, ni el Tratamiento que reciban.

Incidente de Seguridad
Es toda vulneracién de la seguridad que ocasione la destruccion, pérdida, alteracién ilicita de
los Datos Personales o la comunicacion o exposicion no autorizada a dichos datos.

Registro l6gico o LOG
Archivo que registra sistematicamente los eventos o acciones que ocurren en un sistema o
aplicacion. Debera permitir la trazabilidad de la interaccién logica.

Responsable del Tratamiento de Datos Personales

Es la persona juridica que decide sobre la finalidad y medios del Tratamiento de Datos
Personales. Para efectos de la presente Normativa, Integratel es la Responsable del
Tratamiento de Datos Personales, salvo situaciones que establezcan lo contrario. En adelante,
el “Responsable”.

Responsable Interno del Tratamiento de Datos Personales

Area, funcién o rol designado dentro de Integratel que determina la finalidad y alcance de uno
o0 mas Tratamientos de Datos Personales en el ambito de su competencia. Es responsable de
asegurar la implementacion efectiva de las disposiciones establecidas en la presente
Normativa respecto de los Tratamientos bajo su dmbito, en coordinacion con el DPO vy
Seguridad. En adelante, el “Responsable Interno”.

Titular(es) de Datos Personales
Persona natural a quien corresponden los Datos Personales materia de Tratamiento. Las
personas juridicas no son sujeto de derechos al amparo de la Legislacion Vigente.

Transferencia de Datos Personales
Toda transmision de Datos Personales a una persona distinta del Titular de los Datos
Personales.

4 Por sus siglas en inglés “Data Protection Agreement”.
5 Por sus siglas en inglés “Data Protection Officer”.
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t) Tratamiento de Datos Personales
Cualquier operacion o conjunto de operaciones automatizados o no, que se realicen sobre los
Datos Personales. Se incluye la recopilacién, registro, organizaciéon, almacenamiento,
conservacion, modificacion, consulta, explotacion, extraccion y/o cualquier otro procedimiento
en general que facilite el acceso, correlacién o interconexiéon de los Datos Personales. (En
adelante, “Tratamiento”).

4.2. Disposiciones para el cumplimiento de los Principios

Las siguientes disposiciones desarrollan los mecanismos internos destinados a asegurar la aplicacion
efectiva de los Principios establecidos en la Politica de Proteccién de Datos Personales, mediante la
definicidn de reglas claras de actuacion, responsabilidades y controles, a fin de garantizar un Tratamiento
adecuado, transparente y alineado con la Legislacion Vigente.

4.2.1. Determinacion previa de la finalidad y proporcionalidad
Antes de iniciar cualquier Tratamiento, el Responsable Interno debera:
¢ Definir de manera expresa la finalidad especifica del Tratamiento.
e Verificar que los Datos Personales a recolectar sean estrictamente necesarios para dicha finalidad.
e Evitar la recoleccién de Datos Personales “por si acaso” o sin justificacion operativa clara.

Cuando exista duda sobre la proporcionalidad o legitimidad del Tratamiento, el Responsable Interno
debera consultar previamente al DPO.

4.2.2. Base legal del Tratamiento y gestion del Consentimiento

Para poder tratar Datos Personales debemos contar con una justificacion legal conforme a la Legislacién
Vigente. La regla general es que el Tratamiento requiere el consentimiento del Titular, salvo excepcion
expresa prevista en la Legislacion Vigente.

Cuando necesitamos Consentimiento
Si el Tratamiento se basa en el Consentimiento:
e Debe obtenerse antes de tratar los Datos Personales.
e El Titular debe estar claramente informado.
e Debe quedar evidencia de que aceptd (registro fisico o digital).
o El Titular debe poder retirar el Consentimiento cuando corresponda.
Ejemplo: enviar ofertas comerciales o realizar llamadas promocionales, requiere Consentimiento.

En el caso de Datos Sensibles (como datos biométricos, datos de remuneraciéon u otros datos
especialmente protegidos), el Consentimiento debe garantizar de manera inequivoca la voluntad del titular
de los datos.

ElI DPO verificara que los mecanismos utilizados para obtener y registrar el Consentimiento cumplan con
la Legislacién Vigente.

Cuando no se necesita consentimiento

No sera necesario solicitar Consentimiento cuando la Legislacién Vigente lo permita expresamente.
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En Integratel, esto ocurre principalmente en los siguientes casos:

e Cuando el Tratamiento es necesario para la ejecucion de un contrato.
Ejemplo: enviar recibos, gestionar pagos o brindar el servicio contratado.

e Cuando una entidad publica solicita informacion en ejercicio de sus funciones legales.
Ejemplo: requerimientos de OSIPTEL.

Si existe duda sobre si corresponde o no solicitar Consentimiento, debe consultarse previamente con el
DPO.

4.2.3. Transparencia y deber de informacion

Todo Tratamiento de Datos Personales debera cumplir previamente con el deber de informacion al Titular,
el cual debera brindarse de manera clara, sencilla, accesible y comprensible, conforme a la Legislacion
Vigente.

Cuando los Datos Personales sean proporcionados directamente por el Titular, el deber de informacién
podra cumplirse, entre otros mecanismos, mediante:

e La Politica de Privacidad aplicable.

e Clausulas informativas especificas segun el canal de recoleccion.

e Avisos en entornos digitales.

e Comunicacion verbal debidamente sustentada cuando el canal asi lo permita.

e Cualquier otro medio idéneo que garantice que el Titular ha sido informado antes del Tratamiento.

En los supuestos en que los Datos Personales no sean obtenidos directamente del Titular, Integratel
adoptara las medidas necesarias para cumplir con el deber de informacion en las condiciones previstas en
la Legislacién Vigente.

Toda campafa comercial, nueva herramienta tecnolégica o canal de captacion debera ser revisado
previamente por el DPO para asegurar el cumplimiento del deber de informacion.

4.2.4. Calidad y actualizacién de Datos Personales
Los Responsables Internos deberan adoptar medidas razonables para:
e Mantener los Datos Personales actualizados.
e Corregir informacién inexacta cuando sea advertida.

e Eliminar o bloquear Datos Personales que hayan perdido pertinencia.

4.2.5 Conservacion, eliminacion y anonimizacion

Los Datos Personales solo podran conservarse durante el plazo necesario para cumplir la finalidad que
motivé su recoleccidn, salvo obligacion legal distinta. Cumplida la finalidad:

e Deberan eliminarse de manera segura.
¢ O anonimizarse cuando corresponda.
e O bloquearse si existe obligacion legal de conservacion.

La eliminacién debera realizarse bajo procedimientos técnicos que impidan su recuperacion no autorizada.
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4.2.6. Garantia de nivel adecuado de proteccion

Integratel debera asegurar que todo Tratamiento, incluyendo aquellos realizados por Encargados fuera del
Peru, mantenga un nivel de proteccion equivalente al exigido por la Legislacion Vigente. Para tal efecto:

Todo Proveedor que trate Datos Personales en nombre de Integratel debera suscribir un DPA.

Cuando el Tratamiento involucre flujo transfronterizo a un pais sin nivel adecuado® de proteccion
adecuado, debera suscribirse adicionalmente un Acuerdo de Transferencia (integrante del DPA).

Integratel verificara periédicamente las medidas de seguridad que aplica el Encargado a los Datos
Personales materia del encargo.

4.2.7. Garantia del ejercicio de derechos del Titular del Dato

Integratel adoptara las medidas necesarias para garantizar el ejercicio efectivo de los derechos
reconocidos por la Legislacion Vigente, conocidos como Derechos ARCO. Estos incluyen a los derechos
de informacioén, acceso, rectificacion, cancelacion y oposicion. Para tal efecto:

Se habilitaran e informaran canales adecuados y accesibles.
Las solicitudes deberan ser registradas y atendidas dentro de los plazos legales.
Toda respuesta debera estar debidamente fundamentada cuando corresponda.

Integratel conservara los documentos que evidencien la oportuna atencion a las solicitudes
presentadas, tanto las que fueron aprobadas como denegadas.

Cuando resulte técnica y juridicamente procedente, Integratel facilitara el ejercicio del derecho de
portabilidad del dato en formatos estructurados y de uso comun.

4.2.8. Responsabilidad proactiva y documentacion

Integratel adopta el principio de responsabilidad proactiva como eje transversal de la presente Normativa.
En virtud de ello, la Compafiia debera:

Mantener evidencia documentada de sus decisiones en materia de proteccion de Datos
Personales.

Conservar registros de Consentimiento, y Evaluaciones de Impacto relativas a la protecciéon de
Datos Personales.

Mantener inventarios actualizados de Tratamientos y Activos.
Documentar la gestion de Incidentes de Seguridad y las medidas correctivas adoptadas.

Evaluar periédicamente la eficacia de sus controles internos.

4.3. Gobierno del Dato

Integratel adopta un enfoque de gestion de Datos Personales basado en el andlisis y mitigacién de riesgos,
considerando la naturaleza, alcance, contexto y finalidad de cada Tratamiento.

Las medidas técnicas, organizativas y legales implementadas deberan ser proporcionales al nivel de riesgo
que el Tratamiento pueda generar sobre los derechos de los Titulares. Para ello:

8 Ver lista de paises con nivel de proteccién adecuado aqui: https://commission.europa.eu/law/law-topic/data-protection/international-

dimension-data-protection/adequacy-decisions_en

10
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Todo Tratamiento debera ser evaluado previamente desde una perspectiva de riesgo.

Se prestara especial atencion al Tratamiento de Datos Personales Sensibles, al perfilamiento
automatizado, al uso de nuevas tecnologias y a las transferencias internacionales.

El DPO determinara cuando corresponde realizar una Evaluacién de Impacto relativa a la
proteccion de Datos Personales.

Las medidas de control no seran uniformes para todos los Tratamientos, sino que se ajustaran al
nivel de riesgo identificado.

4.3.1. Gestion de Bancos de Datos Personales

Integratel debe identificar y, documentar los conjuntos de Datos Personales que se generen o utilicen en
el marco de sus actividades, cualquiera sea su soporte (fisico, digital o tecnolégico), a fin de que el DPO
pueda evaluar si corresponde su inscripcion, modificacion o cancelacion ante la Autoridad?.

Cada Responsable Interno tiene la obligacion de:

Informar al DPO la creacion, modificacion o eliminacion de conjuntos de Datos Personales dentro
de su area.

Remitir informacién completa y veraz sobre la finalidad, categorias de datos personales,
destinatarios, medidas de seguridad y demas aspectos relevantes.

Validar que la informacion que se inscriba o actualice ante la Autoridad, sea exacta y refleje
fielmente la realidad del Tratamiento efectuado.

No implementar nuevos Tratamientos ni modificar sustancialmente los existentes sin comunicarlo
previamente al DPO.

La omision de estas obligaciones constituye un incumplimiento de la Legislacion Vigente y puede
generar sanciones administrativas para Integratel.

4.3.2. Inventario de Tratamientos

Integratel mantendrd un inventario interno de Tratamientos de Datos Personales que constituye su
Registro de Actividades de Tratamiento. El DPO seréa responsable de la administracién y consolidacién del
Inventario, sobre la base de la informacién proporcionada por los Responsables Internos.

El Inven
[ )

tario incluira, como minimo:

Finalidad del Tratamiento.

Categoria de Datos Personales tratados.
Categorias de Titulares.

Base legal que sustenta el Tratamiento.
Plazos de conservacion.

Encargados y Sub - encargados autorizados.
Flujos Transfronterizos, de ser el caso.

Medidas técnicas y organizativas de seguridad implementadas.

7 Registr

o Nacional de Proteccién de Datos Personales.
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Cada Responsable Interno debera:
e Informar oportunamente al DPO cualquier creacion, modificaciéon o eliminacion de un Tratamiento.
e Actualizar la informacion correspondiente a su area cuando se produzcan cambios relevantes.

e Revisar, al menos de manera anual, la informacion vinculada a los Tratamientos bajo su
responsabilidad.

El incumplimiento de esta obligacion podra generar responsabilidades conforme a la Legislacion Vigente
y a las disposiciones internas aplicables.

4.3.3. Inventario de Activos

El area de Tl debera mantener actualizado el inventario de Activos, entendidos como todo sistema que
soporte los Tratamientos de Datos Personales al interior de Integratel.

Este inventario permitira, entre otros:

Identificar los Datos Personales tratados, precisando si existen Datos Sensibles.
e Identificar riesgos.

e Gestionar accesos.

e Controlar integraciones.

¢ Planificar medidas de seguridad en coordinacion con Seguridad.

La actualizacién del inventario debera realizarse de forma periddica o cuando se implementen nuevos
sistemas, e informarlo previamente al DPO.

4.3.4 Evaluaciones de Impacto

Cuando un Tratamiento pueda implicar alto riesgo para los derechos de los Titulares, debera realizarse
una Evaluacién de Impacto relativa a la proteccién de Datos Personales. Se consideraran, entre otros, los
siguientes supuestos:

e Tratamiento de Datos Personales Sensibles.

e Uso de tecnologias emergentes o inteligencia artificial.
e Creacion de perfiles personales.

e Monitoreo sistematico de personas.

Toda Evaluacién de Impacto relativa a la proteccion de Datos Personales deberd documentarse y
conservarse como evidencia de cumplimiento.

4.4. Medidas de Seguridad

Integratel implementard medidas técnicas y organizativas apropiadas para proteger los Datos Personales
contra la pérdida, alteracién, acceso no autorizado, uso indebido o cualquier Tratamiento contrario a la
Legislacion Vigente.

Dichas medidas seran proporcionales al riesgo identificado, considerando la naturaleza de los Datos
Personales, el alcance del Tratamiento, el contexto operativo y las posibles afectaciones a los derechos
de los Titulares.

12



INTEGRATEL

PERU

Las medidas adoptadas estaran documentadas en los Lineamientos de Seguridad para el Tratamiento de
Datos Personales y en los procedimientos internos correspondientes que elabore el area de Seguridad.

4.4.1. Medidas técnicas
Podran incluir, segun el riesgo identificado:
e Autenticacién robusta y mecanismos MFA.
e Control y registro de accesos (logs).
e Conservacion de logs por un periodo de 02 afios.
e Sistemas de prevencién de fuga de informacion.
e Cifrado cuando corresponda.
e Pseudonimizacién o anonimizacion.
¢ Monitoreo continuo de accesos y actividades inusuales.

Las medidas no constituyen una lista taxativa y podran ampliarse conforme evolucione el riesgo
tecnoldgico.

4.4.2. Medidas organizativas
Integratel debera implementar, entre otras:

e Asignacién de roles y responsabilidades claras.

e Segregacion de funciones.

e Gestion de accesos basada en el principio de minimo privilegio.

e Capacitacién periddica obligatoria.

e Procedimientos documentados de gestion de Datos Personales.
4.4.3. Eliminacion y destruccion segura

La eliminacion de Datos Personales debera realizarse mediante procedimientos que impidan su
recuperacion no autorizada. La destruccion de soportes fisicos debera documentarse cuando el riesgo lo
amerite.

4.5. Gestion de Incidentes de Seguridad

Las siguientes disposiciones establecen el procedimiento interno para la identificacién, reporte, evaluacion
y gestién de incidentes de seguridad que involucren Datos Personales, a fin de mitigar riesgos, proteger
los derechos de los Titulares y asegurar el cumplimiento de la Legislacion Vigente.

4.5.1 Reporte inmediato interno

Todo trabajador, Proveedor o tercero que tome conocimiento de la ocurrencia o sospecha razonable de un
Incidente de Seguridad que involucre Datos Personales debera reportarlo de manera inmediata al area de
Seguridad y al DPO, utilizando los canales internos establecidos.

El reporte debera realizarse aun cuando no se cuente con toda la informacién disponible, a fin de permitir
la evaluacion temprana del evento y la adopcidon oportuna de medidas de contencion.
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La omisién del reporte inmediato constituye incumplimiento de la presente Normativa y podra dar lugar a
las medidas disciplinarias o contractuales correspondientes.

4.5.2. Evaluacidn y clasificacion
Una vez reportado el Incidente de Seguridad:
o El area de Seguridad evaluara su naturaleza técnica.
e EIDPO evaluara su impacto legal y regulatorio.
e Se determinara el nivel de riesgo para los titulares.

e Se documentaran los hechos, medidas adoptadas y decisiones.

4.5.3. Medidas de contencion y mitigacion
Desde el momento en que se tome conocimiento del incidente, se adoptaran medidas inmediatas para:
e Contener el evento.
e Mitigar posibles efectos adversos.

e Evitar su reiteracion.

4.5.4. Notificacion a la Autoridad

Cuando el Incidente de Seguridad represente un riesgo relevante para los derechos de los Titulares
conforme a los supuestos previstos en la Legislacion Vigente, el DPO notificara el incidente ocurrido ante
la Autoridad Nacional de Proteccion de Datos Personales y al Consejo Nacional de Seguridad Digital.

La decisién de notificar sera adoptada por el DPO, en coordinacién con el Area de Seguridad y el area
involucrada, sobre la base de la evaluacion del riesgo y del impacto del Incidente de Seguridad.

Previamente a la comunicacién externa, se debera informar a la Gerencia General y al Area de
Comunicaciones, a fin de asegurar la adecuada gestion institucional, reputacional y comunicacional del
Incidente de Seguridad.

La decision debera estar debidamente documentada.

4.5.5. Comunicacion a los Titulares

Cuando, como resultado del andlisis del incidente, se determine que éste pueda afectar significativamente
los derechos de los Titulares de los Datos Personales, Integratel procedera a comunicarlo conforme a lo
previsto en la Legislacién Vigente.

La decisién de notificar a los Titulares sera adoptada por el DPO, en coordinacién con el Area de Seguridad
de la Informacién y el area involucrada, sobre la base de la evaluacion del riesgo y del impacto del
incidente.

Previamente a la comunicacién externa, se debera informar a la Gerencia General y al Area de
Comunicaciones, a fin de asegurar la adecuada gestion institucional, reputacional y comunicacional del
Incidente de Seguridad. La comunicacion a los Titulares debera incluir, como minimo:

e Naturaleza del incidente.

e Datos Personales comprometidos.

e Las posibles consecuencias del incidente.

e Medidas adoptadas o propuestas para mitigar sus efectos.

o Recomendaciones pertinentes para protegerse frente a eventuales riesgos.

14



INTEGRATEL

PERU

4.5.6 Registro de Incidentes de Seguridad

Integratel mantendra un registro centralizado de Incidentes de Seguridad vinculados a Datos Personales,
el cual constituira evidencia de cumplimiento del principio de responsabilidad proactiva.

El Area de Seguridad sera responsable de la administracién y actualizacion de dicho registro, en
coordinacién con el DPO, quien verificara el adecuado analisis legal del Incidente de Seguridad y, cuando
corresponda, la gestion de notificaciones a la Autoridad y/o a los Titulares.

Todas las areas deberan reportar de manera inmediata cualquier Incidente de Seguridad o sospecha de
Incidente al Area de Seguridad y al DPO.

4.6. Relacion con Proveedores y cadena de suministro

4.6.1. Encargos de Tratamiento

Todo Proveedor que trate Datos Personales por encargo de Integratel debera suscribir previamente un
Contrato de Encargo de Tratamiento de Datos Personales (DPA). El DPA establece como minimo:

e Lafinalidad y alcance del Tratamiento.
e Las categorias de Datos Personales materia de Tratamiento.

e La ubicacion donde el Encargado alojara los Datos Personales o desde donde accedera a los
mismos.

e La duracion del encargo.

e Las medidas de seguridad aplicables.

e Las obligaciones de confidencialidad.

o El deber de reporte inmediato de incidentes.

e Las condiciones de sub-contratacion.

e La obligacion de supresidon o devolucién al término de la prestacion.

Ningun Proveedor podrd iniciar el Tratamiento de Datos Personales sin la suscripcién previa del DPA.

4.6.2. Evaluacion y seleccion de Proveedores

Antes de contratar a un Encargado que implique uno o mas Tratamientos de Datos Personales, el
Responsable Interno debera:

e Identificar la naturaleza y volumen de los Datos Personales involucrados.

e Evaluar el nivel de riesgo del Tratamiento desde la perspectiva del negocio.

e Informar al DPO y al Area de Seguridad sobre el alcance del Tratamiento propuesto.

e Solicitar la validacién correspondiente cuando el Tratamiento pueda implicar riesgos relevantes.

El Area de Seguridad de la Informacién sera responsable de evaluar la suficiencia de las medidas técnicas
y organizativas declaradas por el Proveedor.

Cuando el Tratamiento implique riesgos elevados, se requerira validacion previa del DPO y del Area de
Seguridad antes de formalizar la contratacion.
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4.6.3. Sub-encargados

El Encargado no podra subcontratar Tratamientos que involucren Datos Personales sin la autorizaciéon
previa y por escrito de Integratel.

En caso de que dicha autorizacion sea otorgada, el Encargado debera garantizar contractualmente que el
Sub-encargado asuma obligaciones en materia de proteccion de Datos Personales equivalentes o, en todo
caso, no menores a las establecidas en el DPA.

El Encargado mantendra plena responsabilidad frente a Integratel por las actuaciones u omisiones del
Sub-encargado, como si fueran propias.

4.6.4. Monitoreo y supervision
La firma del DPA no exime de supervision posterior. EIl Responsable Interno debera:
e Supervisar el cumplimiento de las obligaciones contractuales.
e Reportar incidentes o incumplimientos detectados.
e Coordinar con el DPO y Seguridad cuando se identifiquen riesgos relevantes.

La supervisién podra incluir revisiones documentales, validaciones técnicas o requerimientos de
informacion cuando el riesgo lo amerite.

4.6.5. Supresion o devolucién al término del contrato
Concluida la prestacién contractual:
e El Encargado debera suprimir o devolver los Datos Personales objeto de Tratamiento.
¢ No podra conservar informacion salvo obligacion legal debidamente acreditada.
e Debera acreditar el cumplimiento de esta obligacion cuando sea requerido.

La conservacion indebida de Datos Personales constituye incumplimiento contractual.

4.6.6. Transferencias internacionales
Toda transferencia internacional de Datos Personales debera:
e Ser evaluada previamente desde una perspectiva de riesgo.
e Garantizar un nivel adecuado de proteccién conforme a Legislacién Vigente.

e Cuando el pais de destino no cuente con un nivel adecuado de proteccion, incorporar garantias
contractuales u otros mecanismos que aseguren un estandar equivalente de proteccion, tales
como Acuerdos de Transferencia u otras clausulas contractuales.

e Serinformada al DPO para su validacion y registro.

No podran realizarse transferencias internacionales sin analisis previo y documentacion que sustente de
la decisiéon adoptada.

4.7. Modelo de Gobernanza y responsabilidades

Las funciones descritas en el presente capitulo corresponden a los 6rganos y roles responsables de la
direccion, supervision y control del sistema de proteccion de Datos Personales de Integratel.
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4.7.1. Gerencia General y Comité de Direccion

Son responsabilidades del Gerente General y del Comité de Direccion de Integratel impulsar el
cumplimiento de la presente Normativa en todas las areas.

4.7.2. Oficial de Datos Personales (DPO)

ElI DPO supervisa el cumplimiento de la presente Normativa. Sus funciones incluyen:
e Asesorar a las areas en temas de proteccion de Datos Personales.
e Supervisar la implementacion de la presente Normativa.
e Gestionar incidentes en coordinacion con Seguridad y evaluar notificaciones.
e Mantener inventarios y documentacion, en coordinacion con Tl y los Responsables Internos.
e Actuar como punto de contacto ante la Autoridad.
e Reportar periédicamente a Gerencia General.

El DPO no sustituye la responsabilidad de la gestion de los Tratamientos que realizan las areas
responsables descritas a lo largo de la presente Normativa.

4.7.3. Responsable Interno del Tratamiento

Es responsable de asegurar la implementacién efectiva de las disposiciones establecidas en la presente
Normativa respecto de los Tratamientos bajo su ambito, en coordinaciéon con el DPO y Seguridad. Le
corresponde:

e Definir la finalidad especifica del Tratamiento.
e Garantizar el cumplimiento del deber de informacién previo a la recoleccion de Datos Personales.

e Evaluar previamente los riesgos asociados al Tratamiento y coordinar, cuando corresponda, con
el Area de Seguridad y el DPO.

e Asegurar que solo se traten los datos estrictamente necesarios conforme a la finalidad definida.

e Supervisar a los Encargados de Tratamiento y verificar el cumplimiento de las obligaciones
contractuales.

e Implementar las medidas de seguridad definidas por el Area de Seguridad y verificar su aplicacién
en su ambito.

e Garantizar la correcta conservacion, bloqueo o eliminacién de los datos conforme a la finalidad y
a la normativa vigente.

e Informar al DPO sobre cambios relevantes vinculados al Tratamiento, incluyendo nuevas
finalidades, incorporacion de Proveedores, Flujo Transfronterizo o Incidentes de Seguridad.

El Responsable Interno mantiene responsabilidad operativa sobre los Tratamientos bajo su ambito, sin
perjuicio de la funcion de supervisién ejercida por el DPO.

4.7.4. Area de Seguridad

Las siguientes funciones describen las principales responsabilidades del Area de Seguridad en materia de
proteccion de Datos Personales. La enumeracion no es limitativa y podra ampliarse en funcion de la
naturaleza del Tratamiento, el nivel de riesgo identificado y las disposiciones internas aplicables:

o Determinar las medidas de seguridad proporcionales al nivel de riesgo identificado.
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Verificar y supervisar la implementacion efectiva de las medidas de seguridad por parte de los
Responsables Internos.

Brindar soporte técnico a los Responsables Internos antes, durante y al finalizar un tratamiento de
Datos Personales, en coordinacion con el DPO.

Evaluar riesgos técnicos asociados a nuevos Tratamientos, herramientas, integraciones y Activos
Tecnoldgicos.

Monitorear eventos de seguridad que puedan afectar la confidencialidad, integridad o
disponibilidad de los Datos Personales.

Gestionar vulnerabilidades y coordinar acciones correctivas.
Administrar y actualizar el registro de Incidentes de Seguridad, en coordinacion con el DPO.

Coordinar con los Responsables Internos que correspondan y brindar contencién inmediata ante
Incidentes de Seguridad detectados.

Realizar la evaluacion y analisis forense de Incidentes de Seguridad.
Mantener mecanismos de deteccidn temprana de eventos anémalos.

Participar en Evaluaciones de Impacto cuando el riesgo lo amerite.

El Area de Seguridad no sustituye la responsabilidad operativa del Responsable Interno del Tratamiento,
pero actla como 6rgano especializado de soporte y supervision en materia de seguridad.

4.8. Responsabilidades operativas de las areas

Las siguientes areas de Integratel cumplen un rol relevante en la implementacion de la presente Normativa.
No obstante, la observancia de sus disposiciones es obligatoria para todas las areas de la Compainia,
conforme a sus funciones y responsabilidades:

4.8.1. Area de Tecnologia de la Informacion (TI)

Seran responsabilidades de Tl, como minimo, las siguientes:

Mantener actualizado el inventario de Activos.
Administrar accesos y privilegios, bajo su gestién en coordinacién con Seguridad.
Implementar medidas de eliminacion segura, cuando corresponda.

Apoyar en la conservacion de logs y trazabilidad.

4.8.2. Area Legal y Regulacion

Seran responsabilidades de Legal y Regulacién, como minimo, las siguientes:

Incorporar clausulas contractuales necesarias.
Asesorar en analisis legales y regulatorios en coordinacion con el DPO.

Gestionar procedimientos contenciosos ante la Autoridad.

4.8.3. Area de Personas

Seran responsabilidades de Personas, como minimo, las siguientes:
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e Incorporar obligaciones de confidencialidad y proteccion de Datos Personales en los contratos de
trabajo, Reglamento Interno de Trabajo y otros documentos a su cargo.

e Gestionar capacitaciones obligatorias a los Trabajadores de Integratel en materia de proteccion
de Datos Personales, en coordinacion con el DPO.

e Aplicar régimen disciplinario cuando corresponda.

4.8.4. Auditoria Interna
Seran responsabilidades de Auditoria Interna, como minimo, las siguientes:
e Verificar el cumplimiento documentado de la presente Normativa.
e Evaluar la eficacia de los controles.

e Formular recomendaciones de mejora.

4.9. Obligaciones individuales

4.9.1. Obligaciones de los Trabajadores
Todo trabajador que tenga acceso a Datos Personales en la Compafiia, debera:
e Utilizar los Datos Personales Unicamente para fines autorizados.
e Acceder solo a la informacion necesaria para sus funciones.
e Mantener confidencialidad permanente.
e No extraer bases de Datos Personales sin autorizacion.
e No compartir credenciales.
e Reportar de manera inmediata cualquier incidente.

El uso indebido podria generar consecuencias disciplinarias y legales.

4.9.2. Obligaciones de los Proveedores

Los Proveedores en su condicién de Encargados del Tratamiento deberan cumplir estrictamente lo
establecido en el DPAy en la presente Normativa, aplicando medidas proporcionales al riesgo y reportando
de manera inmediata cualquier incidente.

Los Proveedores deberan cumplir en todo momento con los niveles de calidad exigidos por Integratel. La
Compaifiia se reserva el derecho de realizar, en cualquier momento y sin necesidad de comunicacién
previa, inspecciones, auditorias, revisiones, evaluaciones y visitas, ya sea directamente o a través de
terceros designados, en cualquier instalaciéon o sistema vinculado a la ejecucion del Contrato, con la
finalidad de verificar el cumplimiento de los niveles de servicio, las obligaciones contractuales asumidas vy,
cuando corresponda, la correcta implementacion de las medidas de seguridad aplicables a los Datos
Personales objeto del encargo.

La ejecucion de dichas acciones no exime al Proveedor de su responsabilidad. El Proveedor se obliga a
entregar a Integratel, o a quien ésta designe, toda la informacion y documentacion que se le requiera.
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4.10. Consecuencias del incumplimiento

4.10.1. Para Trabajadores

El incumplimiento de la presente Normativa constituye una falta grave que puede afectar directamente la
continuidad operativa de Integratel. Podria generar:

¢ Medidas disciplinarias internas.

e Responsabilidad administrativa ante la Autoridad.

e Responsabilidad civil por dafos y perjuicios.

e Responsabilidad penal conforme al Cédigo Penal y a la Ley de Delitos Informaticos.

Se recuerda que conductas que impliquen uso indebido, uso no autorizado de archivos, extraccion ilicita
o trafico ilegal de Datos Personales, pueden constituir delito y generar responsabilidad penal individual,
incluyendo pena privativa de libertad.

4.10.2. Para Proveedores

El incumplimiento por parte de los Proveedores de las obligaciones establecidas en la presente Normativa
y en el correspondiente DPA podra generar las siguientes consecuencias, sin perjuicio de otras previstas
en el contrato principal o en la Legislacién Vigente:

e Aplicacion de penalidades contractuales.

e Exigencia de medidas correctivas inmediatas.

e Suspension temporal del servicio.

e Resolucién del contrato por incumplimiento.

e Exigencia de indemnizacion por los dafios y perjuicios ocasionados.

e Comunicacién del incumplimiento a las autoridades competentes cuando corresponda.

Cuando el incumplimiento del Encargado genere responsabilidad administrativa frente a la Autoridad
Nacional de Proteccidn de Datos Personales, Integratel podra ejercer las acciones legales
correspondientes para repetir contra el Proveedor los costos, multas o sanciones que le sean atribuibles.

El Proveedor sera responsable por las actuaciones de sus Sub-encargados y por cualquier Tratamiento
realizado fuera del alcance autorizado.

Las conductas que impliquen uso indebido, revelacion no autorizada, extraccion ilicita o comercializacién
de Datos Personales podran generar responsabilidad penal individual conforme al Cédigo Penal y a la Ley
de Delitos Informaticos.

Entrada en vigor

La presente Normativa entrara en vigor a partir de la fecha de su aprobacién por el Directorio. El area de
Regulacion sera responsable de su custodia, seguimiento y actualizacion, en coordinacién con las areas
involucradas.

Asimismo, sera objeto de revision periddica, al menos una vez al afo, a fin de evaluar su vigencia, eficacia
y alineamiento con la normativa aplicable y los riesgos identificados. Podra ser modificada cuando se
produzcan cambios normativos, tecnoldgicos, organizacionales o cuando se identifiquen riesgos
relevantes que asi lo ameriten.
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6. Anexos

La presente Normativa cuenta con ocho (08) anexos, los mismos que podran actualizarse o incrementarse,
de acuerdo con la Legislacion Vigente y/o las necesidades de Integratel:

Anexo 1: Politica de Privacidad para Trabajadores de Integratel.

Anexo 2: Clausula de Proteccién de Datos Personales en Contratos de Trabajo.

Anexo 3: Politica de Privacidad de Clientes.

Anexo 4: Clausulas en contratos de abonados (Clientes): Tratamiento de Datos Personales
(informativas) y Consentimiento Ofertas Comerciales.

Anexo 5: Formato ARCO.

Anexo 6: Politica de Cookies.

Anexo 7: Contrato de Encargo de Tratamiento de Datos Personales — DPA. Incluye Medidas de

Seguridad y Plantilla de Notificacion de Incidentes de Seguridad y Acuerdo de
Transferencia (clausulas contractuales tipo).
Anexo 8: Declaracion Jurada: Devolucion/Supresion de la Informacion (datos personales).
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ANEXO 1

POLITICA DE PRIVACIDAD PARA TRABAJADORES DE INTEGRATEL?

1. Responsable del Tratamiento

INTEGRATEL PERU S.A.A. (en adelante, “INTEGRATEL”) identificada con RUC N° 20100017491 y
domiciliada en Jirén Domingo Martinez de Lujan N° 1130, Surquillo, Lima es la responsable del tratamiento
de los Datos Personales de Trabajadores de INTEGRATEL. En consecuencia, ha registrado ante el
Registro Nacional de Proteccion de Datos Personales, los bancos de Datos Personales denominados:
“Trabajadores” con cédigo RNPDP-PJP N°16216 y “Videovigilancia” con cédigo: RNPDP-PJP N° 16218.

2. Finalidad

El presente documento (en adelante, la “Politica de Privacidad”) tiene como objetivo proporcionar a todas
las personas naturales que mantienen una relacion contractual de caracter laboral con INTEGRATEL (en
adelante, el “Trabajador” o los “Trabajadores”), la informacion relativa al tratamiento de Datos Personales
que realiza INTEGRATEL en el marco de la celebracion y ejecucion del contrato laboral.

INTEGRATEL podra trasladar al Trabajador informacion adicional mediante clausulas especificas o avisos
de privacidad en documentos, formularios, notificaciones, sistemas y/o plataformas de INTEGRATEL.

3. Base Legal

INTEGRATEL realiza el tratamiento de los Datos Personales de los Trabajadores conforme a la Ley N°
29733 — Ley de Protecciéon de Datos Personales y su Reglamento aprobado mediante Decreto Supremo
N° 016-2024- JUS o las normas que las pudieran modificar o sustituir, asi como las directivas o
lineamientos que pueda emitir la Autoridad Nacional de Proteccion de Datos Personales.

4. Datos Personales Tratados

INTEGRATEL podra tratar las siguientes categorias de Datos Personales de sus Trabajadores, segun
corresponda al vinculo laboral y las funciones desempenadas:

a) Datos proporcionados directamente por el Trabajador

Datos identificativos y de contacto.

Informacién econémica y bancaria para fines de pago.

Informacién académica y experiencia profesional.

Informacién necesaria para la gestion contractual y administrativa.
Informacién de terceros cuando sea necesaria para beneficios o seguros.

b) Datos generados en el marco de la relacién laboral

e Informacion relacionada con el vinculo laboral, tales como cargo, funciones, evaluaciones de
desempenio, asistencia y cumplimiento de obligaciones laborales.

e Informacion relativa a salud ocupacional y prevencion de riesgos laborales, conforme a la
Legislacion Vigente.

e Registros de control de acceso a instalaciones y sistemas de la Compaiiia.

e Informacién derivada del uso de redes, herramientas, sistemas, plataformas y dispositivos
corporativos, conforme a las politicas internas y dentro de los limites legales.

8 El presente documento cumple con la obligacién de publicar “Politicas de Privacidad”, dispuesta en el articulo 18° de la Ley N° 29733 —
Ley de Proteccion de Datos Personales y el articulo 7° de su Reglamento, aprobado mediante Decreto Supremo N° 016-2024- JUS.
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5. Finalidades del Tratamiento

Los Datos Personales de los Trabajadores seran tratados principalmente para la gestion del vinculo laboral
y el cumplimiento de obligaciones legales y contractuales, incluyendo:

Administracion del contrato de trabajo.

Gestion de remuneraciones y beneficios sociales.

Cumplimiento de obligaciones tributarias, laborales y de seguridad social.
Evaluaciones de desempefio y desarrollo profesional.

Gestion de capacitaciones vinculadas al desempefio del cargo.

Seguridad y control de acceso a instalaciones y sistemas.

Gestion de directorios internos corporativos, incluyendo imagen cuando corresponda.

Adicionalmente, INTEGRATEL podra tratar los Datos Personales para el ofrecimiento de beneficios
corporativos no directamente vinculados a la ejecucion del contrato de trabajo (por ejemplo, convenios con
terceros), en cuyo caso se informara adecuadamente al Trabajador y, cuando corresponda, se recabara
su consentimiento previo. En caso dichos beneficios impliquen la comunicacién de Datos Personales a
terceros, se adoptaran las medidas necesarias para garantizar el cumplimiento de la Legislacion Vigente.

6. Transferencia de Datos

Para el cumplimiento de las finalidades antes descritas, LA EMPRESA podra comunicar o encargar el
tratamiento de los Datos Personales a las siguientes categorias de Terceros:

e Entidades publicas y autoridades competentes, cuando exista obligacion legal.
Entidades financieras para el pago de remuneraciones.
Compafiias aseguradoras y administradoras de fondos de pensiones.
Proveedores de servicios de planillas, gestién de recursos humanos y soporte tecnolégico.
Proveedores de salud ocupacional y prevencion de riesgos laborales.
Dichos terceros actuaran conforme a la Legislacion Vigente y, cuando corresponda, en calidad de
encargados de tratamiento bajo contrato.

En caso LA EMPRESA ofrezca beneficios corporativos adicionales no vinculados directamente a la
ejecucion del contrato de trabajo (por ejemplo, convenios voluntarios con terceros), se informara
previamente al (la) TRABAJADOR(A) sobre la identidad del tercero involucrado, la finalidad especifica y
los datos a compartir, y se recabara el consentimiento cuando corresponda.

Asimismo, INTEGRATEL le informa que sus Datos Personales realizaran flujo transfronterizo a los Estados
Unidos de América como consecuencia del servicio contratado con Microsoft Corporation para la gestion
del correo electronico, almacenamiento en la nube, colaboracion en linea.

7. Medidas de Seguridad

INTEGRATEL ha implementado medidas técnicas, organizativas y legales para garantizar la
confidencialidad, integridad y disponibilidad de sus Datos Personales tratados.

8. Derechos del Titular del Dato
INTEGRATEL ha designado un Oficial de Datos Personales (DPO), quien es el encargado de velar por la
proteccion de su derecho fundamental a la proteccion de Datos Personales al interior de la compania. Para
ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion (ARCO), debera formular una
solicitud escrita al siguiente correo electrénico:

protecciondedatos.pe@integratel.com.pe
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9. Plazo de Conservacién
Sus Datos Personales seran conservados por INTEGRATEL durante la vigencia de su vinculo laboral con
ésta y una vez finalizada, se mantendran bloqueados, unicamente por el plazo necesario para poder el
cumplir con las obligaciones legales o el ejercicio de derechos en sede administrativa o judicial

10. Modificaciones

Esta Politica de Privacidad podra ser modificada y/o actualizada en cualquier momento por INTEGRATEL.
Cualquier modificacion y/o actualizacion le sera comunicada oportunamente.

kkkkkkkhkkhkkhk

Declaro haber sido informado(a) de la presente Politica de Privacidad para Trabajadores de INTEGRATEL.

Nombre:

Apellidos
DNI:

Fecha:

Firma:
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ANEXO 2

CLAUSULA DE PROTECCION DE DATOS PERSONALES
Contratos laborales

En cumplimiento de la Ley N° 29733 — Ley de Proteccion de Datos Personales, su Reglamento aprobado
por Decreto Supremo N° 016-2024-JUS y demas Legislacion Vigente, se informa a EL(LA)
TRABAJADOR(A) que sus Datos Personales proporcionados durante el proceso de seleccidon y
contratacion, asi como aquéllos que se generen durante el desarrollo de su relacion laboral, seran tratados
por LA EMPRESA, para las siguientes finalidades principales:

i. Gestionar, ejecutar y administrar la relacién laboral, incluyendo el cumplimiento de obligaciones
legales, contractuales, tributarias y de seguridad social.

ii. Administrar remuneraciones, beneficios sociales, seguros y demas conceptos derivados del
vinculo laboral.

iii. Evaluar el desempeiio, cumplimiento de funciones y desarrollo profesional conforme al cargo
asignado.
iv. Gestionar capacitaciones, formacion y actividades vinculadas al desempenfio profesional.

El tratamiento de Datos Personales para finalidades distintas a las necesarias para la ejecucion del
contrato de trabajo requerira el consentimiento previo, libre, informado y expreso del (la)
TRABAJADOR(A), cuando asi lo exija la Legislacion Vigente.

La informacion proporcionada por EL(LA) TRABAJADOR(A) debe ser exacta y veraz; siendo su
responsabilidad comunicar cualquier actualizacion. Los Datos Personales seran tratados durante la
vigencia de la relacion laboral entre EL(LA) TRABAJADOR(A) y LA EMPRESA, y una vez finalizada, seran
conservados bloqueados, unicamente por el plazo necesario para el cumplimiento de obligaciones legales
o el ejercicio de derechos en sede administrativa o judicial.

EL(LA) TRABAJADOR(A) podra ejercer sus derechos de acceso, rectificacion, supresion y oposicion
dirigiendose al area de Personas de LA EMPRESA o al correo electrénico:
protecciondedatos.pe@integratel.com.pe, aportando copia de su documento de identidad o
documentacion equivalente, para acreditar su identidad.

Para mayor detalle sobre el tratamiento de los Datos Personales, lo invitamos a revisar la Politica de
Privacidad para Trabajadores de INTEGRATEL, que forma parte la Normativa de Proteccion de Datos
Personales de INTEGRATEL, disponible en https://integratel.com.pe/politicas-relevantes-2 .
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ANEXO 3

POLITICA DE PRIVACIDAD PARA CLIENTES

1.Responsable del tratamiento

INTEGRATEL PERU S.A A. (en adelante, “INTEGRATEL”), con RUC N° 20100017491 y domicilio en Jirén
Domingo Martinez Lujan 1130, distrito de Surquillo — Lima, es responsable del tratamiento de los Datos
Personales de sus Clientes.

Para efectos de la presente Politica:

e Cliente es la persona natural que contrata uno o mas servicios o adquiere productos de
INTEGRATEL.

Los Datos Personales de Clientes son almacenados en el Banco de Datos Personales denominado
“Clientes”, de titularidad de INTEGRATEL, inscrito ante el Registro Nacional de Proteccion de Datos
Personales con cédigo RNPDP N° 13571.

Puede contactar al Oficial de Datos al correo: protecciondedatos.pe@integratel.com.pe .

La presente Politica ha sido elaborada conforme a la Ley N° 29733 y su Reglamento aprobado por Decreto
Supremo N° 016-2024-JUS.

2. Finalidades del tratamiento
2.1 Finalidades necesarias para la relaciéon contractual

INTEGRATEL trata los Datos Personales para la preparacion, celebracion y ejecuciéon de la relacién
contractual, incluyendo: identificacion del Cliente, validacion de identidad, evaluacion crediticia, prestacion
de servicios contratados, facturacion y cobranza, atencién de consultas y reclamos, asi como para el
cumplimiento de obligaciones regulatorias y legales.

Para efectos de validacion de identidad, INTEGRATEL podra utilizar mecanismos de verificacion
biométrica administrados por RENIEC y/o MIGRACIONES, asi como otros mecanismos legalmente
habilitados.

Asimismo, podra tratar informacién adicional estrictamente necesaria para prevenir fraude o suplantacién
de identidad, incluyendo la geolocalizacion del proceso de contratacién cuando corresponda.

INTEGRATEL podra utilizar herramientas tecnoldgicas basadas en inteligencia artificial para optimizar la
atencion de reclamos, reportes de averias y solicitudes de soporte, incluyendo el analisis automatizado de
comunicaciones y registros asociados al servicio. Estas herramientas se emplearan exclusivamente para
mejorar la calidad, eficiencia y tiempos de respuesta, bajo criterios de seguridad, confidencialidad y
proporcionalidad, y conforme a la normativa vigente en materia de proteccion de datos personales.

La negativa a proporcionar los Datos Personales necesarios impedira la contratacion o prestacion del
servicio solicitado.

2.2 Finalidades adicionales
Con consentimiento previo, libre, expreso e informado, INTEGRATEL podra: enviar comunicaciones
comerciales, ofrecer promociones personalizadas, y realizar analisis de preferencias y consumo. Para ello

podra elaborar perfiles comerciales basados en informacion pertinente y proporcional.

El Cliente podra oponerse en cualquier momento al tratamiento con fines comerciales.
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3. Base legal del tratamiento

El tratamiento de Datos Personales de Clientes se sustenta en la ejecucion de la relaciéon contractual, el
cumplimiento de obligaciones legales y el consentimiento del titular del Dato Personal cuando corresponda.
4. Conservacion de los datos

Los Datos Personales de Clientes seran conservados durante el tiempo necesario para cumplir la finalidad
que motivé su recopilacion y, posteriormente, durante los plazos exigidos por obligaciones legales o
regulatorias aplicables.

5. Destinatarios de los datos

INTEGRATEL podra compartir Datos Personales de sus Clientes, de ser aplicable, con: proveedores que
actuan como encargados de tratamiento, entidades publicas cuando exista obligacién legal, y sistemas de

informacion crediticia en caso de incumplimiento de obligaciones dinerarias.

Todos los proveedores estan sujetos a obligaciones contractuales de confidencialidad y seguridad. Ver
lista aqui.

6. Transferencias internacionales
En algunos casos, INTEGRATEL podra transferir los Datos Personales de sus Clientes a proveedores
fuera del Peru cuando ello sea necesario para la prestacion de los servicios contratados o para cumplir las
finalidades informadas en esta Politica. Estas transferencias se realizaran unicamente cuando:

e El pais de destino cuente con un nivel adecuado de proteccion de Datos Personales; o

e Se hayan establecido garantias contractuales que aseguren que sus Datos Personales recibiran

un nivel de proteccién equivalente al exigido por la Legislacién Vigente.

En todos los casos, INTEGRATEL adoptara las medidas necesarias para proteger su informacién y
garantizar el respeto de sus derechos.

7. Medidas de Seguridad

INTEGRATEL implementa medidas técnicas y organizativas apropiadas para proteger los Datos
Personales de sus Clientes contra pérdida, alteracion, acceso no autorizado o uso indebido.

8. Derechos del Cliente

El Cliente o Usuario en su condiciéon de titular del dato puede ejercer los siguientes derechos ARCO:
Acceso, Rectificacion, Cancelacion, Oposicion, e Informacion.

Para ello podra descargar su solicitud ARCO aqui , completarla, firmarla y remitirla adjuntando copia de
su documento de identidad al correo: protecciondedatos.pe@integratel.com.pe.

Asimismo, podra ejercer sus derechos en nuestros Centros de Atencién Movistar a nivel nacional.

Plazos de atencién: Acceso: 20 dias habiles. Rectificacion, cancelacién y oposicién: 10 dias habiles.
Informacién: 8 dias habiles.

Ademas de los anteriores derechos, el Cliente tendra derecho a retirar el consentimiento otorgado en
cualquier momento mediante el procedimiento mas arriba descrito, sin que dicha retirada de
consentimiento afecte a la licitud del tratamiento anterior a la retirada del mismo. De considerar que no ha
sido atendido en el ejercicio de sus derechos puede presentar una reclamacion ante la Autoridad Nacional
de Proteccién de Datos Personales via correo electréonico: protegetusdatos@minjus.gob.pe
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9. Uso de cookies

INTEGRATEL utiliza cookies para mejorar la experiencia de navegacién y ofrecer contenidos
personalizados. El Cliente que, en calidad de usuario, accede a los sitios web de INTEGRATEL puede
aceptar o rechazar su uso conforme a la Politica de Cookies disponible.

11. Modificaciones

INTEGRATEL podra actualizar la presente Politica para reflejar cambios normativos o operativos. La

version vigente estara disponible en su sitio web: https://centrodetransparencia.movistar.com.pe/politica-
de-cookies
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ANEXO 4

CLAUSULAS CONTRATO DE ABONADOS

TRATAMIENTO DE DATOS PERSONALES

Te informamos que la entrega de tus Datos Personales es necesaria para brindarte el servicio contratado.
INTEGRATEL y sus encargados procesaran tus datos bajo estrictas medidas de seguridad para velar por
su confidencialidad conforme a nuestra Politica de Privacidad disponible en
www.movistar.com.pe/privacidad. Podras ejercer tus derechos de acceso, rectificacion, cancelacion, y
oposicion en nuestros centros de atencioén o] enviando un correo a
protecciondedatos.pe@integratel.com.pe, adjuntando copia de tu documento de identidad.

CONSENTIMIENTO OFERTAS COMERCIALES

En funcién a tus gustos y/o comportamiento recopilado a través de nuestros sitios web, te enviaremos
ofertas comerciales personalizadas, a través de medios escritos, verbales o electrénicos/informaticos. Para
ello, contamos con tu autorizaciéon para elaborar tu perfil de manera automatizada usando tus datos
demograficos, econémicos, comerciales, de trafico y de localizacion.

l Si, acepto.

I No acepto.
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ANEXO 5

FORMATO DE SOLICITUDES ARCO
Proteccion de Datos Personales
Ley N° 29733

Fecha de presentacion:

N° Documento de Identidad del Titular:

Datos del Titular (*):

Nombres

Apellidos

Teléfono de contacto:

Correo electrénico:

Indicar si es cliente de Movistar:

Marcarconun X SI NO

(*) Debera adjuntar a la presente solicitud, copia simple de los documentos que acrediten la identidad del
titular (Documento Nacional de Identidad o documento equivalente).

Tipo de Solicitud. Seleccione el tipo de solicitud a realizar:

Acceso
Rectificacion
Cancelacion

Oposicion

(acceder a sus Datos Personales que obren en las bases de datos de la
empresa)

(rectificar o actualizar Datos Personales en el banco de datos de la
empresa)

(supresion o cancelacion de Datos Personales)

(oponerse al tratamiento de los Datos Personales)

Descripcion de la solicitud:

Firma del solicitante
Nombres y apellidos:

Documento de Identidad:
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ANEXO 6

POLITICA DE COOKIES

La presente Politica de Cookies tiene como finalidad facilitar a todos los usuarios y visitantes de las URLs
https://www.movistar.com.pe y https://tiendaonline.movistar.com.pe (en adelante, la “Web”) informacion
clara y completa sobre la utilizacion y funcionamiento de las Cookies alojadas en ellas.

Las Cookies pueden ser definidas como archivos temporales que se almacenan en los equipos de los
usuarios a fin de recopilar cierta informacién sobre su experiencia de navegacion y sobre sus preferencias.

La utilizacion de las Cookies persigue, por un lado, implementar en la Web las mejoras técnicas que permitan
optimizar su funcionamiento, y, por otro, conocer las preferencias de los usuarios con el objetivo de adecuar
nuestro contenido a dichas preferencias.

Las Cookies no suponen ningun dafio para los equipos de los usuarios ni perjudican en absoluto su
funcionamiento. Ademas, las Cookies pueden ser habilitadas o deshabilitadas en cualquier momento por los
usuarios accediendo de forma sencilla al apartado de configuracién de privacidad que facilitan los
navegadores mas convencionales.

Tipologia de las Cookies alojadas en la Web

a. Cookies Propias

b. Cookies de Terceros. Cookies de Google Analytics y otras herramientas publicitarias.
Consentimiento de los usuarios para el funcionamiento de las Cookies

El usuario y el visitante de la Web conoce y acepta que INTEGRATEL podra utilizar un sistema de
seguimiento mediante utilizacion de Cookies.

Adicionalmente, se ponen a disposicion de los usuarios en este apartado todas las indicaciones necesarias
para que puedan configurar el funcionamiento y/o eliminar las Cookies ya instaladas, en los navegadores
mas habituales:

e Internet Explorer: https://windows.microsoft.com/es-es/windows-vista/block-or-allow-cookies
e Safari: https://www.apple.com/es/privacy/use-of-cookies

e Opera: https://help.opera.com/Windows/11.50/es-ES/cookies.html

e Chrome: https://support.google.com/chrome/bin/answer.py?hl=es&answer=95647

Se advierte a los usuarios de que, en caso de que desactiven en su navegador el funcionamiento de las
Cookies, es posible que su experiencia de navegacién en la Web no sea 6ptima.
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ANEXO 7

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES
CON ACUERDO DE FLUJO TRANSFRONTERIZO
(en adelante el “Contrato de Encargo” o “DPA”)

INTEGRATEL PERU S.A.A. identificada con RUC N° 20100017491, en su calidad de Responsable del
Tratamiento (el “Responsable”); y identificada con N°

en su calidad de Encargado del Tratamiento® (el “Encargado”). El Responsable y

el Encargado, podran ser denominados individualmente como la “Parte” y conjuntamente las “Partes”.

La naturaleza y tipologia de los Datos Personales, asi como la finalidad del Tratamiento de Datos

Personales materia del presente encargo, se encuentran detalladas en el Apéndice 3 del presente DPA.

1. Objeto

El presente DPA tiene por objeto regular el Tratamiento de Datos Personales que el Encargado realice
por cuenta u orden del Responsable, en el marco de la prestacion de los servicios contratados conforme

al Contrato Principal u Orden de Compra, del cual este DPA forma parte integrante.

El Encargado se obliga a cumplir con la Ley N.° 29733, su Reglamento - D.S. N.° 016-2024-JUS, y toda
norma que las modifique, sustituya y complemente® (la “Legislaciéon Vigente”). La naturaleza de los

Datos Personales, las finalidades y las operaciones de Tratamiento se detallan en el Apéndice 3.

2. Definiciones

e "Datos Personales"”: Toda informacion sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente utilizados.

e “Datos sensibles”: Informacion relativa a datos genéticos o biométricos de la persona natural, datos
neuronales, datos morales, hechos o circunstancias de su vida sexual, afectiva o familiar, los habitos
personales de su esfera mas intima, la informacion relativa a la afiliacidn sindical, salud fisica o0 mental
u otras que afecten su intimidad. Datos referidos al origen racial y étnico; ingresos econdémicos;
opiniones politicas, religiosas, filoséficas o morales.

° “Emisor de Datos Personales”: Es el responsable del Tratamiento de Datos Personales, situado

dentro del territorio nacional y que realiza una Transferencia internacional.

% El Encargado de Tratamiento de Datos Personales actua con la condicion de proveedor del Responsable (Integratel).
0 Se incluye la Ley que promueve el uso de la inteligencia artificial en favor del desarrollo econémico y social del pais — Ley N° 31814 y
su Reglamento aprobado mediante Decreto Supremo N° 115-2025-PCM, de aplicar.
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e "Encargado del Tratamiento": Persona natural o juridica, o entidad publica que trata los Datos
Personales por cuenta u orden del Responsable.

e “Incidente(s) de Seguridad”: Toda vulneracion de la seguridad que ocasione la destruccion, pérdida,
alteracion ilicita de los Datos Personales o la comunicacion o exposicion no autorizada a dichos
datos.

o “Oficial de Datos Personales” (en adelante, DPO): Es la persona designada por el Responsable
del Tratamiento o Encargado del Tratamiento para la verificacion, asesoramiento e implementacion
del cumplimiento de la Legislacion Vigente.

o “Receptor de Datos Personales”: Es toda persona natural o juridica de derecho privado, incluyendo
las sucursales, filiales, vinculadas o similares o entidades publicas, que recibe los Datos Personales
en caso de Transferencia internacional.

e ‘“Responsable del Tratamiento”: Persona natural, persona juridica de derecho privado o entidad
publica que determina la finalidad y medios de los Tratamientos de Datos Personales.

e "Sub-encargado del Tratamiento™ (en adelante, el “Sub-encargado”): Persona natural o juridica,
o entidad publica, a quien el Encargado subcontrata todo o parte del Tratamiento de Datos
Personales que corresponda ejecutar al Encargado por cuenta u orden, y con la autorizacién previa
del Responsable.

e “Titular de Datos Personales”; Persona natural a quien corresponden los Datos Personales
materia de tratamiento. Las personas juridicas no son sujeto de derechos al amparo de la Legislacién
Vigente.

e “Transferencia internacional” o “Flujo Tranfronterizo”: La transferencia de Datos Personales a
un destinatario situado en un pais distinto al pais de origen de dichos datos por ejemplo, la
transferencia de Datos Personales realizada fuera del territorio del Responsable.

e "Tratamiento(s) de Datos Personales"” o “Tratamiento(s)”: Cualquier operacion o procedimiento
técnico, automatizado o no, que permite la recopilacién, registro, organizacién, almacenamiento,
conservacion, elaboracién, modificacion, extraccidén, consulta, utilizacion, bloqueo, supresion,
comunicacion por transferencia o por difusién o cualquier otra forma de procesamiento que facilite el

acceso, correlacion o interconexion de los Datos Personales.

3. Duracién
Este DPA se mantendra vigente hasta la finalizacién del Contrato Principal u Orden de Compra. De
ampliarse la vigencia del Contrato Principal, y en tanto no se modifiquen las finalidades iniciales, el

presente DPA se mantendra vigente, sin necesidad de suscribir uno nuevo.

Lo anterior se entiende sin perjuicio de las obligaciones que, por su naturaleza, deban subsistir con

posterioridad a la terminacion del Contrato Principal o del presente DPA.
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4. Compromisos del Encargado

El Encargado se obliga a tratar los Datos Personales Unicamente por cuenta u orden del Responsable,

conforme a las instrucciones documentadas previstas en el presente DPA y en el Apéndice 3, aplicando

en todo momento las medidas de seguridad descritas en el Apéndice 1, y en estricto cumplimiento de la

Legislacion Vigente. En particular, y sin que la siguiente enumeracion tenga caracter limitativo, el

Encargado se compromete a:

41

4.2
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4.4

Limitar el Tratamiento de Datos Personales a las finalidades expresamente autorizadas por el
Responsable, quedando prohibido cualquier uso distinto o para fines propios. Todos los Datos
Personales, asi como los resultados derivados de su tratamiento —incluyendo elaboraciones,
evaluaciones, segmentaciones, anonimizacion u otros procesos— seran de titularidad exclusiva del

Responsable, en el marco de los servicios contratados.

Proporcionar al Responsable, cuando este lo solicite, informacion suficiente, veraz y actualizada sobre
los Tratamiento de Datos Personales realizados por su cuenta, con el fin de permitir el cumplimiento
de sus obligaciones legales, incluyendo la gestidon de registros de tratamientos y/o bancos de Datos
Personales. Dicha informacién comprendera, como minimo, datos de contacto y del DPO (de
corresponder), descripcion de los tratamientos efectuados, transferencias internacionales aplicables y
una descripcion general de las medidas de seguridad implementadas. EI Encargado garantiza la

exactitud y actualizacién de dicha informacion.

Asistir al Responsable en el cumplimiento de sus obligaciones en materia de proteccién de Datos
Personales, incluyendo la atencién de derechos de los titulares y la gestion de incidentes de
seguridad, conforme a la Legislacion Vigente. En caso el Encargado reciba directamente solicitudes
de ejercicio de derechos, debera comunicarlas al Responsable dentro del dia habil siguiente a su

recepcion, adjuntando la informacion relevante.

Suprimir o devolver al Responsable todos los Datos Personales tratados en el marco del presente
DPA una vez finalizada la prestacién de los servicios, a eleccion del Responsable, dentro de un plazo

maximo de cinco (5) dias calendario, asi como los soportes que los contengan, cuando corresponda.

A solicitud del Responsable, el Encargado debera acreditar el cumplimiento de esta obligacion

mediante certificacion emitida por su DPO, representante autorizado o tercero independiente.

4.5 Garantizar que su personal autorizado cuente con la formacidn, sensibilizaciéon y compromisos de

confidencialidad necesarios en materia de protecciéon de Datos Personales, incluyendo el conocimiento

y aplicacidn de las medidas de seguridad y de los procedimientos de gestidon de incidentes previstos
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5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

en el presente DPA. Las obligaciones de confidencialidad subsistiran aun después de la finalizacién
del DPA.

5. Medidas de Seguridad técnicas, organizativas y legales

El Encargado debera implementar y mantener durante la vigencia del presente DPA las medidas
técnicas, organizativas y legales apropiadas para garantizar un nivel de seguridad aceptable y
equiparable al realizado por el Responsable, respecto del Tratamiento de los Datos Personales

que realice por su cuenta u orden.

Las medidas de seguridad deberan determinarse considerando, entre otros factores, la naturaleza de
los Datos Personales tratados, las finalidades del tratamiento, el volumen, el contexto operativo, los

riesgos previsibles y las consecuencias potenciales para los Titulares de los Datos Personales.

Al valorar el nivel de seguridad adecuado, el Encargado se compromete a tener en cuenta, los riesgos
presentados en el Tratamiento, en particular destruccién, pérdida y modificacion accidentales o

ilicitas, y la divulgacioén o al acceso no autorizados de Datos Personales bajo Tratamiento.

El Encargado se compromete a implementar las medidas de seguridad indicadas en el Apéndice 1
del presente DPA que correspondan y a cumplir, particularmente, con aquellas establecidas en la

Legislacion Vigente.

El Encargado se obliga a monitorear adecuadamente el cumplimiento de las medidas técnicas,
organizativas y legales implementadas, ademas de proporcionar las respectivas evidencias bajo

peticion del Responsable.

6. Subcontratacion:

El Responsable autoriza al Encargado a subcontratar todo o parte de los Tratamientos de Datos
Personales en el marco del presente DPA, a la lista de Sub-encargados contenida en el Apéndice
3. En caso se realice algun cambio en la lista de Sub-encargados, el Encargado debera: (i) notificar
por escrito al Responsable previamente detallando la incorporacion o sustitucion de aquel Sub-
Encargado; vy, (ii) otorgar al Responsable la oportunidad de oponerse a dichos cambios dentro de

los diez (10) dias calendario siguientes a su notificacion.

El Encargado se obliga a suscribir con cada Sub-encargado un DPA mediante el cual el Sub-
encargado se obligara a cumplir con las obligaciones del presente DPA. Asimismo, tanto el
Encargado como el Sub-Encargado se obligan a seguir las instrucciones del Responsable en

relacion con el Tratamiento de Datos Personales.
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6.3.

7.1

7.2

7.3

8.1

8.2

8.3

En todo caso, el Sub-encargado asumira las mismas obligaciones de proteccion de Datos Personales
que las impuestas al Encargado en el presente DPA. Ante ello, el Encargado y el Sub-encargado
responderan solidariamente frente al Responsable respecto de las acciones u omisiones del Sub-

encargado que infrinjan lo pactado en el presente DPA.

7. Transferencias Internacionales

Las Transferencias Internacionales se daran en el marco de lo dispuesto por la Legislacion
Vigente, en particular, la determinacién del nivel de proteccién adecuado de un pais y las garantias

del Flujo Transfronterizo.

En el caso de que el Tratamiento de Datos Personales materia del presente DPA se realice en un
pais que no cumpla con el requisito anterior, se hara uso de Clausulas Contractuales Tipo u otros
instrumentos juridicos, en los que se establezcan cuando menos las mismas obligaciones a las que
se encuentra sujeto el Emisor, asi como las condiciones en las que el Titular de Datos Personales

consintio el Tratamiento de Datos Personales.

Para la aplicacion de lo sefalado en la presente seccion, se determinara quién actia en calidad de
Emisor (Responsable, Encargado o Sub-encargado) y quién en calidad de Receptor. El
Responsable podra decidir si firma directamente con el Sub-encargado o, por el contrario, requerira

que el Encargado firme dichas clausulas con el Sub-encargado en nombre del Responsable.

8. Incidentes de Seguridad de Datos Personales

El Encargado notificara al Responsable de forma inmediata y sin dilacion indebida cualquier
Incidente de Seguridad de Datos Personales, real o presunto, del que tome conocimiento en el

marco del presente DPA, utilizando los canales de contacto establecidos en el Apéndice 3.

Asimismo, el Encargado mantendra un proceso documentado de gestion de incidentes, que abarque,
como minimo, su identificacién, analisis, contencion, mitigacién, resolucién, recuperacion y cierre, y
cooperara activamente con el Responsable en la investigacion y gestion del incidente, poniendo a su

disposicion toda la informacion, registros, evidencias y personal que resulten necesarios.

Desde que tenga conocimiento del incidente, el Encargado adoptara, en coordinacién con el
Responsable, las medidas necesarias para mitigar sus efectos y ejecutara con la maxima diligencia
las instrucciones que este le imparta en relacion con dicho incidente, asegurando la disponibilidad de

un contacto de seguridad para la atencién continua del mismo.
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9.1.

9.2.

9.3.

9. Supervision y Auditoria

El Encargado se obliga a cumplir con los niveles de calidad exigidos por el Responsable y con las
obligaciones asumidas en el presente DPA. El Responsable queda autorizado para, en cualquier
momento y sin necesidad de comunicacion previa, realizar inspecciones, auditorias, revisiones,
evaluaciones y visitas, directamente o a través de terceros, en cualquier instalacion donde se ejecute
el presente DPA, a fin de verificar el cumplimiento de los niveles exigidos y de las demas obligaciones
del Encargado en el marco de la ejecucion del presente DPA, incluso una vez finalizada la prestacion

de servicios establecida en el DPA.

La ejecucién de dichas acciones no exime al Encargado de su responsabilidad. El Encargado se
obliga a entregar al Responsable, o a quien ésta designe, toda la informacion y documentacion que
se le requiera. El Encargado permitira la realizaciéon de auditorias de sus sistemas de informacion,
incluidas inspecciones, por parte del Responsable o de otro auditor autorizado por el Responsable
quien tendra derecho de realizar cuantas auditorias y/o inspecciones estime convenientes al

Encargado, para verificar el cumplimiento del presente DPA.

El Encargado pondra a disposicion del Responsable, en un plazo no mayor de treinta (30) dias
calendario desde la solicitud, toda la informacion necesaria para demostrar el cumplimiento de las
obligaciones del presente DPA. El Encargado facilitara al Responsable, un ejemplar del DPA
suscrito con el Sub-encargado, a fin de acreditar el cumplimiento. Lo anterior, sin perjuicio de las

obligaciones de confidencialidad que pudieran existir entre ambos.

10. Responsabilidad

10.1 Las Partes responderan de las infracciones cometidas por cada una de ellas. No obstante, se obligan

a mantenerse indemnes por aquellos dafos y/o perjuicios que sufran como consecuencia de un
incumplimiento por la otra parte de sus obligaciones como Encargado, Sub-encargado o
Responsable en el marco del presente DPA, segun el caso. A tal efecto, la parte incumplidora acepta
indemnizar a la otra en la cantidad en que sea condenada en concepto de sancion, multa, principal e
intereses, asi como cualquier otro dafio o perjuicio que se ocasione como consecuencia del mismo,

incluidos los honorarios sustentados de abogado y procurador.

10.2 Sin perjuicio de lo anterior, el Responsable podra repercutir directamente contra el Encargado o

Sub-encargado cualquier sancién econémica que pueda imponerle la autoridad competente como

consecuencia de dicho incumplimiento.

10.3 El incumplimiento por parte del Encargado de cualquiera de las obligaciones establecidas en el

presente DPA constituira un incumplimiento contractual, sin perjuicio de las responsabilidades
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administrativas, civiles o penales que pudieran corresponder conforme a la Legislacion Vigente.
Dicho incumplimiento sera sancionado conforme a las penalidades y demas consecuencias previstas

en el Contrato Principal u Orden de Compra, las cuales resultan plenamente aplicables al presente

DPA, sin necesidad de requerimiento adicional.

11.

Cualquier cuestion relativa a la existencia, validez, incumplimiento o terminacién de este DPA, y cualquier

otra disputa que surja de este DPA o se relacione, se someteran a la jurisdiccion exclusiva de los

Ley aplicable y jurisdiccion

Tribunales del Peru, bajo la Legislacion Vigente.

12.

Apéndices:

Los Apéndices listados a continuacion forman parte del presente DPA:

Apéndice 1: Descripcion de las Medidas de Seguridad.
Apéndice 2: Plantilla de notificacion ante Incidentes de Seguridad de Datos Personales.

Apéndice 3: Cuestiones generales sobre el Tratamiento de Datos Personales.

Apéndice 4: Acuerdo Modelo de Transferencia Internacional de Datos Personales, de aplicar.

Firma del Responsable Firma del Encargado

Nombre: Nombre:

Cargo:

Cargo:
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APENDICE 1

MEDIDAS DE SEGURIDAD

Las medidas descritas en el presente Apéndice constituyen referencias minimas orientativas y no tienen
caracter taxativo, sin perjuicio de que el Responsable pueda exigir medidas adicionales o especificas en
el Contrato Principal u Orden de Compra, o mediante instrucciones documentadas, en funcién del riesgo
del Tratamiento.

1. Gestion de riesgos
El Encargado debera:

e Contar con una metodologia de analisis de riesgos basada en un marco estandar reconocido,

e Evaluar periédicamente los riesgos que puedan afectar la confidencialidad, integridad,
disponibilidad y resiliencia de los Datos Personales.

e Monitoreo continuo de los planes de accion, analizando la eficacia de controles.

e Revisarla adecuacion de sus medidas de seguridad ante cambios relevantes en los Tratamientos,
tecnologias o amenazas.

2. Dominios de medidas de seguridad

En funcion del riesgo del Tratamiento, el Encargado debera implementar medidas adecuadas dentro de
los siguientes dominios, de manera proporcional y coherente con su modelo operativo:

(i) Proteccion del dato
Medidas de seudonimizacién, anonimizacion y cifrado de los Datos Personales, tanto en reposo como en
transito, cuando resulte apropiado.

(if) Confidencialidad, integridad y disponibilidad
Controles que permitan garantizar la proteccion continua de los sistemas, asi como su resiliencia operativa.

(iii) Continuidad y recuperacion
Medidas para restaurar la disponibilidad y el acceso a los Datos Personales de forma oportuna ante
incidentes fisicos o técnicos, incluyendo copias de seguridad.

(iv) Control de accesos e identidades
Mecanismos para la identificacion, autenticacién y autorizacion de usuarios, aplicando principios de
minimo privilegio, segregacién de funciones y revocacién oportuna de accesos.

(v) Seguridad de infraestructura y redes
Medidas para proteger los entornos tecnoldgicos, redes, dispositivos y comunicaciones, incluyendo
segmentacion, monitoreo y proteccion perimetral.

(vi) Seguridad fisica
Controles de acceso y proteccién de instalaciones, centros de procesamiento y soportes que contengan
Datos Personales.
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(vii) Desarrollo y cambios seguros
Medidas que aseguren la seguridad a lo largo del ciclo de vida del desarrollo, pruebas, despliegues y
gestion de cambios, evitando el uso de datos reales en entornos no productivos cuando no corresponda.

(viii) Gestién de incidentes de seguridad
Procedimientos documentados para la deteccidn, gestién, mitigacion y reporte de Incidentes de Seguridad
de Datos Personales.

(ix) Gobernanza y gestion de la seguridad
Politicas, roles, responsabilidades y estructuras internas que permitan una gestion efectiva de la seguridad
de la informacién y proteccién de Datos Personales.

(x) Transferencias y comunicaciones
Medidas que aseguren la proteccion de los Datos Personales durante su transmision, interconexion o
transferencia, nacional o internacional.

(xi) Formacién y concientizacion
Acciones de capacitacion y sensibilizacién periddicas dirigidas al personal autorizado que trate Datos
Personales.

(xii) Retencion, portabilidad y supresion
Medidas que permitan gestionar adecuadamente los plazos de conservacion, la portabilidad, la supresién
y el borrado seguro de los Datos Personales conforme a las instrucciones del Responsable.
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PLANTILLA DE NOTIFICACION ANTE INCIDENTES DE SEGURIDAD DE DATOS PERSONALES

APENDICE 2

Identificacion del Encargado.

Completar por el
Encargado
(cuando corresponda)

Nombre del Encargado y/o el Sub-encargado, que detectd
indicios u ocurrencia de un Incidente de Seguridad de los
Datos Personales bajo cuenta u orden del Responsable.

Nombre y datos del DPO o de otro punto de contacto del
Encargado autorizado, quien pueda proporcionar mas
informacion al Responsable.

Informacion inicial sobre un Incidente de Seguridad de
Datos Personales.

Fecha y hora del incidente de Seguridad.

Fecha y hora de la deteccién del Incidente de Seguridad.

Circunstancias en que se haya producido el Incidente de
Seguridad (ej: pérdida, robo, etc.).

Tipos de los Datos Personales en cuestién, precisando si se
trata de Datos Sensibles.

Medidas técnicas y organizativas que ha aplicado (o aplicara)
el Encargado o Sub-encargado, segun corresponda, a los
Datos Personales en cuestion para mitigar los posibles
efectos negativos.

Indicacién de si se trata de una primera o segunda
notificacion del Incidente de Seguridad.

Informacion suplementaria del Incidente de Seguridad:

Resumen y estado actual del Incidente de Seguridad.que
ha causado o podria haber generado la vulneracion de Datos
Personales (con indicacion de la ubicacion fisica de la
violacion y del soporte de almacenamiento).

Numero exacto o aproximado de Titulares de Datos
Personales afectados.

Posibles consecuencias y efectos negativos en los titulares
de Datos Personales.

Medidas de contencién que ha adoptado el Encargado para
mitigar el Incidente de Seguridad y sus posibles efectos
negativos.

Si no es posible facilitar alguno de los campos de informacion
antes descritos, se debera identificar y remitir la informacién
en la medida de lo posible y de manera gradual sin dilacion
indebida.
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APENDICE 3
CUESTIONES GENERALES SOBRE EL TRATAMIENTO
3.1. Completar por INTEGRATEL, como Responsable del Tratamiento de Datos Personales:

3.1.1 Naturaleza, Objeto y
Finalidad del tratamiento

épor qué y para qué el Proveedor
tratara los Datos Personales?.
Describir.

3.1.2. Detalles de contacto del
responsable interno del
Tratamiento materia de
encargo.

Nombre:
Correo:
Teléfono:
Area:

3.1.3 Detalles de contacto del
DPO u Oficial de Datos
Personales del Responsable

Nombre: Ana Claudia Quintanilla
Correo:ana.quintanilla@integratel.com.pe
Teléfono: 996317479

3.1.4 Direccidon de correo del
Responsable para la
notificacion de incidentes de
proteccién de datos

gestionincidencias.pe@integratel.com.pe

3.1.5. Territorio:

Peru

3.1.6. Especificar las categorias
de Datos Personales a tratar.

Seleccionar la categoria que
corresponda.

O Datos de caracter identificativo: nombres y apellidos,
direccion, teléfono, correo electrénico, IMEI, IMSI, otros.
O Datos de caracteristicas personales: profesion, género,
nacionalidad, estado civil.

O Datos de caracter social: localizacion, trafico, habitos y
preferencias.

O Datos econdémicos y financieros: transacciones,
posiciones, ingresos, cuentas, facturas.

O Datos sensibles: de salud, ingresos econémicos,
biométricos, orientacion sexual, etc.

Especificar:

3.1.7. Categoria de titulares de
datos

Seleccionar a quiénes pertenecen
los Datos Personales a tratar

O Trabajadores, postulantes
O Clientes, Prospectos

O Otros: especificar.

3.1.8. Duracion del Tratamiento

Corresponde a la del Contrato Principal u Orden de
Compra correspondiente; o si la duracién del tratamiento
difiere, la duracién sera la establecida especificamente por
las Partes.
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3.2. A completar por el PROVEEDOR en su condiciéon de Encargado del Tratamiento:

3.2.1. Detalles de contacto del
proveedor.

Denominacion social:
Nombre del representante:
Correo electronico.

3.2.2. Detalles de contacto del
Oficial de Datos Personales o
DPO del proveedor

Nombre del DPO u Oficial de Datos Personales:
Correo electronico:

3.2.3. Direccion del tratamiento
por parte del proveedor

Direccion fisica:

3.2.4. Indicar las ubicaciones
doénde el proveedor aloja los
datos

(Seleccionar el que corresponda)

O En el Peru.

O Fuera del Peru. Especificar ubicacion:

3.2.5. Indicar desde donde el
proveedor accede a los datos
para dar soporte o prestar el
servicio contratado

(Seleccionar el que corresponda)

O En el Peru.

O Fuera del Peru. Especificar ubicacion:

3.2.6. En base a lo consignado en
el 3.24 y 3.2.5 confirmar lo
siguiente:

(Seleccionar el que corresponda)

En caso en los Apéndices 3.2.4 y/o 3.2.5 se consigne
“Fuera del Pera”, y el pais o paises consignados no
cuenten con un nivel de proteccién adecuado'’, el
Encargado debera obligatoriamente:

[0 Suscribir el Acuerdo Modelo de Transferencia
Internacional de Datos Personales, el cual forma parte
integrante del presente DPA como Apéndice 4, como
condicidn previa al inicio del flujo transfronterizo.

La suscripcion del Apéndice 4 constituye un requisito
indispensable para la validez del tratamiento fuera del
Peru.

3.3. Subcontratistas. A continuacion, detallar los Sub-contratistas del Encargado del Tratamiento para

la prestacion de los Servicios objeto del Contrato Principal u Orden de Compra.

" Ver lista de paises con nivel de proteccién adecuado aqui: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en
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(Nota: Los subcontratistas no declarados en el presente DPA, se tendran como no autorizados por el
Responsable, y configurara un incumplimiento contractual. El Encargado debera previamente informar al
Responsable cualquier modificacién sobre este numeral y solicitar su autorizacion expresa).

Nombre del Pais/es Finalidad de Datos de En caso de
Sub- desde los las contacto del una
contratista que se Subcontratacio DPO y/o Area de transferencia
almacenan o nes Seguridad internacional
acceden a de datos,
Datos garantia que
Personales aplica:
Clausulas
Tipo, pais
adecuado,
otra.

3.4. Sistema basado en IA

Son Sistemas basados en |A aquellos basados en una maquina que, para objetivos de forma explicita o
implicita, infiere a partir de la entrada que recibe, como generar salidas o tales como predicciones,
contenido, recomendaciones o toma de decisiones que pueden influir en la o los entornos fisicos o
digitales.

Marcar con "X"
segun corresponda

¢El Encargado o Sub-encargado declara haber evaluado y
adecuado el uso de herramientas de inteligencia artificial,
a lo dispuesto en la Ley N.° 31814, Ley que promueve el [

uso de la inteligencia artificial en favor del desarrollo
econdémico y social del pais, y su Reglamento aprobado

mediante Decreto Supremo N.° 115-2025-PCM? No
Marcar con "X"
segun corresponda
¢El Encargado o Sub-encargado usa o usara Sistemas Si
basados en IA en el Tratamiento de Datos Personales
materia del presente DPA? No

En caso el Encargado marque Sl, detallar a continuacion dichos Sistemas basados en IA que utilice para
el Tratamiento de Datos Personales, objeto del presente DPA.
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(Nota: Aquellos Sistemas basados en IA, no declarados, se tendran como no autorizadas por el
Responsable, y configurara un incumplimiento contractual. El Encargado debera previamente informar al
Responsable cualquier modificacion sobre este numeral y solicitar su autorizacion expresa).

Nombre del (los) Sistema(s) basado
en lA: Completar

Indicacion si se trata de Sistema basado
en |A desarrollado por el propio
Encargado, Sub-encargado o por un
tercero (precisar):

En caso el desarrollo hubiera estado a
cargo de un tercero, indique su
informacion de contacto (razon social,
direccion y pais):

Usos que se le dara al Sistema basado
en |A (precise si los Datos Personales se
emplearan sélo para la ejecucion del
Encargo o se incorporaran al proceso de
entrenamiento del Sistema):

Indique las medidas con las que cuenta
el Sistema basado en IA para garantizar
la seguridad de los Datos Personales
materia del Encargo y de ser el caso la
Subcontratacion:

Indique si cuenta con Politicas,
protocolos y/o procedimientos que
permitan preservar la seguridad y la
proteccion de los Datos Personales en el
uso del (los) Sistemas basados en IA
(precise los documentos con los que
cuenta):
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APENDICE 4

ACUERDO MODELO DE TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES ENTRE
RESPONSABLE Y ENCARGADO

Las Partes del Contrato de Encargo de Proteccion de Datos Personales (en adelante, el “Contrato” o “DPA”) han
acordado el presente Acuerdo basado en cldusulas contractuales modelo (en lo sucesivo, “cldusulas contractuales
modelo”, “CCM” o “El Acuerdo”):

PARTES DEL ACUERDO:

Exportador de datos

Nombre completo: INTEGRATEL PERU S.A.A.

Domicilio: Jiron Domingo Martinez Lujan 1130, Surquillo — Lima - Peru
Contacto: Véase el apartado 3.1.2 y 3.1.3 de la tabla del Apéndice 3 del DPA.
Ley Aplicable: Ley 29733 y su Reglamento DS 016-2024-JUS (Peru)

Autoridad de control competente: Autoridad Nacional de Proteccién de Datos
Personales — Peru.

lmportador de datos

Nombre completo: Véase el apartado 3.2.1y 3.2.2 de la tabla del Apéndice 3 -
cuestiones generales deltratamiento — del DPA.

Domicilio: Véase los apartados 3.2.3, 3.2.4, y 3.2.5 de la tabla del Apéndice 3 -
cuestiones generales del tratamiento — del DPA

Contacto: Véase el apartado 3.2.1 de la tabla del Apéndice 3 — cuestiones
generales del tratamiento — del DPA.
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PRIMERA PARTE: CUESTIONES GENERALES
Clausula 1
Finalidad, partes, ambito de aplicacién y definiciones
1.1. Finalidad

a. Lafinalidad de las presentes CCM es garantizar y facilitar el cumplimiento de los requisitos previstos
por la Ley Aplicable para la Transferencia internacional de Datos Personales, a fin de cumplir los
principios y deberes en la proteccién de los Datos Personales.

b. Cualquierinterpretacién del presente Acuerdo deberd tener en cuenta estos fines.

1.2. Partes del Acuerdo

c. LasPartes del Acuerdo son el Exportador de datos y el Importador de datos.

d. El presente Acuerdo permite la incorporacidon de Importadores de datos o Exportadores de datos
adicionales como Partes, mediante el formulario del Anexo A siguiendo el procedimiento previsto en
la clausula 5.

1.3. Ambito de aplicacion

El presente Acuerdo se aplicard a las Transferencias Internacionales de Datos Personales realizadas entre el
Exportador de datos y el Importador de datos de conformidad con las especificaciones del Anexo B. Todos los
anexos forman parte del presente Acuerdo.

1.4.

Definiciones

a. Lostérminos definidos se identifican en este Acuerdo con susiniciales en mayuscula.
b. Alosfinesdel presente Acuerdo se entendera por:

Acuerdo: el presente contrato de Transferencia internacional de Datos Personales basado en las
clausulas contractuales modelo junto con su caratula y sus anexos.

Anonimizacién: la aplicacion de medidas de cualquier naturaleza dirigidas a impedir la identificacion o
reidentificacion de una persona fisica sin esfuerzos desproporcionados.

Autoridad de control competente: Autoridad de proteccion de Datos Personales del pais del Exportador
o del Importador de Datos Personales.

Computacion en la nube: modelo para habilitar el acceso a un conjunto de servicios computacionales
(Ej: Redes, servidores, almacenamiento, aplicacionesy servicios) de manera conveniente y por demanda,
que pueden ser rapidamente aprovisionadosy liberados con un esfuerzo administrativo y una interaccion
con el proveedor del servicio.

Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e informada, del Titular a
través de la cual acepta y autoriza el Tratamiento de los Datos Personales que le conciernen.

Datos Personales: cualquier informacién concerniente a una persona fisica identificada o identificable,
expresada en forma numérica, alfabética, gréfica, fotografica, alfanumérica, acustica o de cualquier otro
tipo. Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente, siempre y cuando esto no requiera plazos o actividades desproporcionadas.

Datos Personales sensibles: aquellos que se refieran a la esfera intima de su Titular, o cuya utilizacién
indebida puedan dar origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa,
se consideran sensibles los Datos Personales que puedan revelar aspectos como origen racial o étnico,
creencias o convicciones religiosas, filoséficas y morales; afiliacidn sindical; opiniones politicas; datos
relativos a la salud, a la vida, preferencia u orientaciéon sexual, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica.
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Decisiones individuales automatizadas: Decisiones que produzcan efectos juridicos al Titular o le
afecten de manera significativa y que se basen Unicamente en tratamientos automatizados destinados a
evaluar, sin intervencién humana, determinados aspectos personales del mismo o analizar o predecir, en
particular, su rendimiento profesional, situacién econémica, estado de salud, preferencias sexuales,
fiabilidad o comportamiento.

Encargado: prestador de servicios que, con el caracter de persona fisica o juridica o autoridad publica,
ajena a la organizacion del Responsable, trata Datos Personales a nombre y por cuenta de éste.

Estandares: Estandares de Proteccidon de Datos Personales para los Estados Iberoamericanos aprobados
por la RIPD en 2017.

Exportador de datos: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en territorio de un Estado que efectle Transferencias
internacionales, conforme a lo dispuesto en las presentes Estandares.

Importador de datos: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en un tercer pais que recibe Datos Personales de un
Exportador de datos mediante una Transferencia internacional.

Ley Aplicable: es la ley de proteccion de Datos Personales de la jurisdiccion del Exportador de datos.

Medidas administrativas, fisicas y técnicas: medidas destinadas a evitar el dafo, pérdida, alteracion,
destruccidn, acceso, y en general, cualquier uso ilicito o no autorizado de los Datos Personales aun
cuando ocurra de manera accidental, suficientes para garantizar la confidencialidad, integridad y
disponibilidad de los Datos Personales.

Responsable: personafisica o juridica de caracter privado, autoridad publica, servicios u organismo que,
solo o en conjunto con otros, determina los fines, medios, alcance y demads cuestiones relacionadas con
un tratamiento de Datos Personales.

Subencargado: cuando un Encargado del tratamiento recurre a otro Encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del Responsable.

Terceros beneficiarios: Titular cuyos Datos Personales son objeto de una Transferencia internacional en
virtud del presente Acuerdo. El Titular es un tercero beneficiario de los derechos dispuestos en su favor en
las CCM y por ende puede ejercer los derechos que las CCM le reconoce, aunque no haya suscripto el
contrato modelo entre las partes.

Titular: persona fisica a quien le conciernen los Datos Personales.

Transferencia ulterior: Transferencia de datos realizada por el Importador de datos a un tercero situados
fuera de la jurisdiccion del Exportador de datos que cumple las garantias establecidas en las CCM.

Tratamiento: cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
fisicos o automatizados realizadas sobre Datos Personales, relacionadas, de manera enunciativa mas no
limitativa, con la obtencién, acceso, registro, organizacién, estructuraciéon, adaptacién, indexacion,
modificacion, extraccion, consulta, almacenamiento, conservacion, elaboracion, transferencia, difusion,
posesion, aprovechamiento y en general cualquier uso o disposicion de Datos Personales.

Vulneraciéon de la seguridad de Datos Personales: cualquier dafo, pérdida, alteracién, destruccion,
acceso, y en general, cualquier uso ilicito o no autorizado de los Datos Personales aun cuando ocurra de
manera accidental.

Clausula 2

Efectos e invariabilidad de las clausulas

2.1. Modificacion de las clausulas contractuales modelo. Limites
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El presente Acuerdo basado en cldusulas contractuales modelo establece garantias adecuadas para el Titular
en relacion con las Transferencias internacionales de Responsables a Encargados, siempre que las Clausulas
no se modifiquen en su esencia respecto al modelo original, salvo para completar la caratula y los anexos.
Esto no es ébice para que las Partes incluyan en un contrato mas amplio las cldusulas contractuales modelo,
ni para que anadan otras cldusulas o garantias adicionales siempre que no contradigan, directa o
indirectamente, a las presentes clausulas contractuales modelo ni perjudiquen los derechos del Titular.

2.2. Jerarquia con la Ley Aplicable. Interpretacion

a. Elpresente Acuerdo deberd leerse e interpretarse con arreglo a las disposiciones de la Ley Aplicable.

b. Las Partes podran afadir nuevas definiciones de términos, resguardos y garantias adicionales en las
presentes clausulas contractuales modelo cuando ello resulte necesario para cumplir con la Ley
Aplicable y siempre y cuando ello no suponga un detrimento a las protecciones otorgadas por las
clausulas contractuales modelo.

c. El presente Acuerdo no se podra interpretar de manera que entre en conflicto con los derechos y
obligaciones establecidos en la Ley Aplicable.

d. Elpresente Acuerdo se entiende sin perjuicio de las obligaciones a las que esté sujeto el Exportador
de datos en virtud de su legislacién o de la Ley Aplicable.

2.3. Jerarquia con otros acuerdos
En caso de contradiccion entre el presente Acuerdo y las disposiciones de acuerdos conexos entre las Partes
se establece que las clausulas del presente Acuerdo prevaleceran.
Clausula 3
Terceros beneficiarios

Los Titulares podran invocar, como Terceros beneficiarios, las cldusulas del presente Acuerdo contra el
Exportador de datos y/o el Importador de datos y exigirles su cumplimiento.

Clausula 4
Descripcion de la transferencia o transferencias, y sus finalidades

Los detalles y caracteristicas de la transferencia o las transferencias y, en particular, las categorias de Datos
Personales que se transfieren y las finalidades para los que se transfieren se detallan en el Anexo B del
presente Acuerdo.

Clausula 5
Clausula de incorporacion

a. Las Partes aceptan que cualquier entidad que no sea parte en el presente Acuerdo podra, previo
consentimiento de todas las Partes intervinientes, adherirse al presente Acuerdo en cualquier
momento, ya sea como Exportador de datos o como Importador de datos firmando el modelo del anexo
A, y completando los demas Anexos si corresponde.

b. Cuando haya firmado el Anexo Ay completado los demdas anexos en caso de que corresponda, la
entidad que se adhiera se considerard Parte del presente Acuerdo y tendra los derechosy obligaciones
de un Exportador de datos o un Importador de datos, segun la categoria en la que se haya adherido al
Acuerdo segun lo indicado en el Anexo A.

c. La entidad que se sume al Acuerdo no adquirird derechos y obligaciones del presente Acuerdo
derivados del periodo anterior a su adhesién.

SEGUNDA PARTE: OBLIGACIONES DE LAS PARTES

Clausula 6



INTEGRATEL

PERU

Incumplimiento de las clausulas y resolucion del contrato

6.1. Instrucciones

ElImportador de datos realizard las actividades de Tratamiento de Datos Personales sin ostentar poder alguno
de decisiéon sobre el alcance y contenido del mismo, asi como limitara sus actuaciones a los términos e
instrucciones fijados por el Exportador de datos.

6.2. Principio de responsabilidad

ElExportadorde datos garantizaque hahecho esfuerzosrazonables paradeterminarque ellmportador
de datos puede, aplicando Medidas administrativas, fisicas y técnicas adecuadas, cumplir las
obligaciones que le atribuye el presente Acuerdo.

El Importador de datos implementara los mecanismos necesarios para acreditar el cumplimiento de
los principios y obligaciones establecidas en el presente Acuerdo, asi como rendira cuentas sobre el
Tratamiento de Datos Personales en su posesion al Titular y a la Autoridad de control competente.

El Importador de datos revisara y evaluard permanentemente los mecanismos que para tal afecto
adopte voluntariamente para cumplir con el principio de responsabilidad, con el objeto de medir su
nivel de eficacia en cuanto al cumplimiento presente Acuerdo.

6.3. Principio de finalidad

El Importador de datos no podra tratar los Datos Personales objeto de este Acuerdo para finalidades distintas
a aquéllas indicadas en el Anexo B, salvo cuando siga instrucciones adicionales del Exportador de datos.

6.4. Transparencia

Previa solicitud, las Partes pondran gratuitamente a disposicién del Titular una copia del presente
Acuerdo. En cualquier caso, el Importador de datos asume de oficio la responsabilidad de informar
de su existencia. Podran excluirse aquellas secciones o anexos del Acuerdo que tengan secretos
comerciales u otro tipo de informacion confidencial tales como Datos Personales de terceros o
informacion reservada en términos de la Ley Aplicable.

La presente clausula se entiende sin perjuicio de las obligaciones que la Ley Aplicable atribuyen al
Exportador de datos.

6.5. Exactitud y minimizacién de datos

Si el Importador de datos tiene conocimiento de que los Datos Personales que ha recibido son
inexactos o han quedado obsoletos, informara de ello al Exportador de datos sin dilacién indebida.
En este caso, el Importador de datos colaborara con el Exportador de datos para suprimir o rectificar
los datos.

6.6. Principio de Seguridad

El Importador de datos y, durante la Transferencia internacional, también el Exportador de datos
estableceran y mantendran Medidas de caracter administrativo, fisico y técnico suficientes para
garantizar la confidencialidad, integridad y disponibilidad de los Datos Personales objeto de este
Acuerdo; en particular, la proteccién contra Vulneracién de la seguridad de Datos Personales. A la
hora de determinar un nivel adecuado de seguridad, las partes tendran debidamente en cuenta el
estado de la técnica, los costes de aplicacién, la naturaleza, el alcance, el contexto y los fines del
Tratamiento, y los riesgos que entrafia el Tratamiento para los Titulares. Al cumplir las obligaciones
que le impone el presente parrafo, el Importador de datos aplicard, al menos, las Medidas
administrativas, fisicas y técnicas que figuran en el Anexo C del presente Acuerdo. El Importador de
datos llevara a cabo controles periédicos para garantizar que estas medidas sigan proporcionando
un nivel de seguridad adecuado.
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En caso de Vulneraciéon de la seguridad de Datos Personales tratados por el
Importador de datos en virtud del presente Acuerdo, el Importador de datos adoptara
medidas adecuadas para ponerle remedio y, en particular, medidas para mitigar los
efectos negativos.

ElImportador de datos también notificara al Exportador de datos de forma inmediata
una vez tenga conocimiento de la Vulneracién de la seguridad. Dicha notificacion
incluira una descripcion de la naturaleza de la Vulneracidn (en la que figuren, cuando
sea posible, las categorias y el niUmero aproximado de Titulares y registros de Datos
Personales afectados), las consecuencias probables y las medidas adoptadas o
propuestas para poner remedio a la Vulneracion de la seguridad de Datos Personales,
y especialmente, en su caso, medidas para mitigar sus posibles efectos negativos.
Cuandoyen lamedida en que no se pueda proporcionar toda lainformacién al mismo
tiempo, en la notificacién inicial se proporcionara la informacidn de que se disponga
en ese momento y, a medida que se vaya recabando, la informacién adicional se ira
proporcionando sin dilacién indebida.

El Importador de datos debera colaborar con el Exportador de datos y ayudarle para
que pueda cumplir las obligaciones que le atribuye la Ley Aplicable, especialmente
en cuanto a la notificacion a la Autoridad de control competente y a los Titulares
afectados, teniendo en cuenta la naturaleza del Tratamiento y la informacion de que
disponga el Importador de datos.

6.7. Tratamiento bajo la autoridad del Importador de datos y principio de confidencialidad

El Importador de datos se asegurara de que las personas que actuen bajo su
autoridad solo traten los Datos Personales siguiendo sus instrucciones, y solo
concederd acceso alos Datos Personales alos miembros de su personalen lamedida
en que sea estrictamente necesario para la ejecucion, la gestion y el seguimiento del
Acuerdo.

ElImportador de datos garantizara que las personas autorizadas para tratar los Datos
Personales mantengan y respeten la confidencialidad de los mismos, obligacion que
subsistird aun después de finalizar sus relaciones con el Exportador de datos.

6.8. Tratamiento de Datos Personales sensibles

EnlamedidaenquelatransferenciaincluyaDatos Personales sensibles, el Importador
de datos aplicara las restricciones especificas y/o las garantias adicionales descritas
en el Anexo C de este Acuerdo.

En la medida que la transferencia incluya Datos Personales concernientes a nifas,
ninos y adolescentes, el Importador debera privilegiar la proteccién del interés
superior de éstos, conforme a la Convencion sobre los Derechos del Niflo y demas
instrumentos internacionales.

6.9. Transferencias ulteriores

El Importador de datos solo comunicara los Datos Personales a un tercero siguiendo
instrucciones documentadas del Exportador de datos.

Por otra parte, solo se podran comunicar los datos a terceros situados fuera de la
jurisdiccion del Exportador si el tercero estd vinculado por el presente Acuerdo o
consiente a someterse a este. De no ser asi, el Importador de datos solo podra
efectuar una Transferencia ulterior solamente si:

i) Para el caso que la Ley Aplicable asi lo disponga, esta Transferencia ulterior
va dirigida a un pais que ha sido objeto de una declaracién de adecuacién de
su nivel de proteccion de Datos Personales con arreglo a lo dispuesto en la
Ley Aplicable, siempre que tal declaracion cubra la Transferencia ulterior;

ii) el tercero destinatario de la Transferencia ulterior aporta de algun modo
garantias adecuadas, con arreglo a lo dispuesto en la Ley Aplicable, respecto
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a los Datos Personales sujetos a la Transferencia ulterior;

iii) la Transferencia ulterior es necesaria para la formulacién, el ejercicio o la
defensa de reclamaciones en el marco de procedimientos administrativos,
reglamentarios o judiciales especificos;

iv) si es necesario para proteger interess vitales del Titular o de otra persona
fisica.

Toda Transferencia ulterior estara sujeta a que el Importador de datos adopte las
demads garantias previstas en el presente Acuerdo y, en particular cumpla con el
principio de finalidad.

6.10. Documentaciony cumplimiento

Las Partes deberan poder demostrar el cumplimiento de las obligaciones derivadas
del presente Acuerdo. En particular, el Importador de datos conservara suficiente
documentacion de las actividades de tratamiento que se realicen bajo instrucciones
del Exportador de datos, que pondran a disposiciéon del Exportador de datos y de la
Autoridad de control competente previa solicitud.

ElImportador de datos resolvera con prestezay de forma adecuada las consultas del
Exportador de datos relacionadas con el Tratamiento con arreglo al presente Acuerdo.

El Importador de datos pondra a disposicién del Exportador de datos toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones
contempladasenelpresente Acuerdoy, ainstancia del Exportador de datos, permitira
y contribuira a la realizacion de auditorias de las actividades de tratamiento cubiertas
por el presente Acuerdo, a intervalos razonables o si existen indicios de
incumplimiento. El Exportador de datos podra optar por realizar la auditoria por si
mismo o autorizar a un auditor independiente. Las auditorias podran consistir en
inspecciones de los locales o instalaciones fisicas del importador de datos y, cuando
proceda, realizarse con un preaviso razonable.

Las Partes pondran a disposiciéon de la Autoridad de control competente, a instancia
de esta, la informacién a que se refieren los parrafos anteriores y, en particular, los
resultados de las auditorias.

6.11. Duracion del Tratamiento y supresién o devolucion de los datos

El Tratamiento por parte del Importador de datos solo se realizard durante el periodo
especificado en el Anexo B de este Acuerdo.

Una vez se hayan prestado los servicios de Tratamiento, el Importador de datos
suprimira en forma segura, a peticion del Exportador de datos, todos los Datos
Personales tratados por cuenta del Exportador de datos y acreditara al Exportador de
datos que lo ha hecho, o devolvera al Exportador de datos todos los datosy suprimira
de forma segura las copias existentes, si el Exportador de datos optare por esta ultima
opcion. Hasta que se destruyan o devuelvan los Datos Personales, el Importador de
datos seguird garantizando elcumplimiento con el presente Acuerdo. Siel derecho del
pais aplicable al Importador de datos prohibe la devolucion o la destruccién de los
Datos Personales, el Importador de datos se compromete a seguir garantizando el
cumplimiento del presente Acuerdo y solo tratara los datos en la medida y durante el
tiempo que exija el derecho del pais del Importador de datos.

Clausula 7

Recurso a sub-encargados

7.1. Forma de autorizacion del Sub-encargado
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AUTORIZACION GENERAL POR ESCRITO:

El Importador de datos cuenta con una autorizacion general del Exportador de datos para
contratar a Sub-encargados que figuren en una lista acordada. El Importador de datos
informara al Exportador de datos especificamente y por escrito de las adiciones o
sustituciones de Sub-encargados previstas en dicha lista con antelacién, de modo que el
Exportador de datos tenga tiempo suficiente para formular una objecién a tales cambios
dentro de los diez (10) dias calendario siguientes a su notificacién y antes de que se contrate
al Sub-encargado o Sub-encargados de que se trate. El Importador de datos proporcionara al
Exportador de datos la informacidén necesaria para que este pueda ejercer su derecho a
formular objeciones.

7.2. Contrato con el Sub-encargado

Cuando el Importador de datos recurra a un Sub-encargado para llevar a cabo
actividades especificas de tratamiento (por cuenta del Exportador de datos), lo hara
por medio de un contrato escrito que establezca, en esencia, las mismas
obligaciones en materia de proteccion de datos que las impuestas al Importador de
datos en virtud del presente Acuerdo, especialmente en lo que se refiere a los
derechos de los Titulares en cuanto sean Terceros beneficiarios. Las Partes
convienen que, al cumplir el presente Acuerdo, el Importador de datos también da
cumplimiento a las obligaciones que le atribuye la clausula relativa a Transferencias
ulteriores. El Importador de datos se asegurara de que el Sub-encargado cumpla las
obligaciones que le atribuya el presente Acuerdo.

ElImportador de datos proporcionara al Exportador de datos, a instancia de este, una
copia del contrato con el Sub-encargado y de cualquier modificacién posterior del
mismo. En la medida en que sea necesario para proteger informacion confidencial,
como Datos Personales, el Importador de datos podra proteger esa informacion antes
de compartir la copia.

ElImportador de datos seguird siendo plenamente responsable ante el Exportador de
datos del cumplimiento de las obligaciones que imponga al Sub-encargado su
contrato con el Importador de datos. El Importador de datos notificara al Exportador
de datos los incumplimientos por parte del Sub-encargado de las obligaciones que le
atribuye dicho contrato.

Clausula 8.

Derechos de los Titulares

El Importador de datos notificara con presteza al Exportador de datos las solicitudes
que reciba del Titular. No respondera a dicha solicitud por si mismo, a menos que el
Exportador de datos le haya autorizado.

El Importador de datos ayudara al Exportador de datos a cumplir sus obligaciones al
responder a las solicitudes de ejercicio de derechos que la Ley Aplicable atribuye a
los Titulares. A este respecto, las Partes estableceran en el anexo C sobre Medidas
administrativas, fisicas y técnicas apropiadas, teniendo en cuenta la naturaleza del
Tratamiento, por las que se garantice que se prestara ayuda al Exportador a aplicar la
presente cldusula, asi como el objeto y el alcance de la ayuda requerida.

En el cumplimiento de las obligaciones que le atribuyen los dos parrafos anteriores,
el Importador de datos seguira las instrucciones del Exportador de datos.

Clausula 9

Reclamaciones
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Ellmportadorde datosinformaré alos Titulares, de formatransparentey enunformato
de facil acceso, mediante notificacion individual o en su péagina web, del punto de
contacto autorizado para tramitar reclamaciones. Este tramitara las reclamaciones
que reciba de los Titulares con la mayor brevedad.

En caso de litigio entre un Titular y una de las Partes en relacién con el cumplimiento
del presente Acuerdo, dicha parte hara todo lo posible pararesolveramistosamente el
problema de forma oportuna. Las Partes se mantendran mutuamente informadas de
tales litigios y, cuando proceda, colaboraran de buena fe para resolverlos.

El Importador de datos se compromete a aceptar y no controvertir, cuando el Titular
invoque un derecho de Tercero Beneficiario que deriven de este Acuerdo, la decision
del Titular de: (i) presentar una reclamacion ante la autoridad de control de datos del
Estado de su residencia habitual o su lugar de trabajo o ante la Autoridad de control
competente; (ii) ejercitar una accion judicial sobre sus Datos Personales.

El Importador de datos acepta acatar las resoluciones que sean vinculantes con
arreglo a la Ley Aplicable o el derecho de que se trate.

Clausula 10
Responsabilidad civil

Cada parte sera responsable ante la(s) otra(s) de cualquier dafo y perjuicio que le(s)
cause por cualquier vulneracién del presente Acuerdo.

Ellmportador de datos sera responsable ante el Titular. El Titular tendra derecho a que
se leindemnice por los dafiosy perjuicios materiales o inmateriales que el Importador
de datos o su Sub-encargado ocasionen al Titular por vulnerar los derechos de
Terceros beneficiarios que deriven del presente Acuerdo. Lo anterior se entiende sin
perjuicio de laresponsabilidad del Exportador de datos con arreglo a la Ley Aplicable.
Las Partes acuerdan que, si el Exportador de datos es considerado responsable, de
conformidad el parrafo anterior, de los dafios o perjuicios causados por el Importador
de datos (o su Sub-encargado), estara legitimado para exigir al Importador de datos la
parte de la indemnizacion que sea responsabilidad del Importador de los datos.
Cuando mas de una Parte sea responsable de un dafo o perjuicio ocasionado al
Titular como consecuencia de unavulneracién del presente Acuerdo, todas las Partes
responsables seran responsables solidariamente.

Las Partes acuerdan que, si una parte es considerada responsable con arreglo al
parrafo anterior estard legitimada para exigir a la otra Parte la parte de la
indemnizacién correspondiente a su responsabilidad por el dafio o perjuicio.

El Importador de datos no puede alegar la conducta de un Sub-encargado del
tratamiento para eludir su propia responsabilidad.

Clausula 11
Supervision de la Autoridad competente

El Importador de datos acepta someterse a la jurisdiccion de la Autoridad de control
competente y a cooperar con ella en cualquier procedimiento destinado a garantizar
el cumplimiento del presente Acuerdo.

En particular, el Importador de datos se compromete a responder a consultas,
someterse a auditorias y cumplir las medidas adoptadas por la Autoridad de control
y, en particular, las medidas correctivas e indemnizatorias. Remitira a la Autoridad de
control confirmacién por escrito de que se han tomado las medidas necesarias.

Clausula 12

Derecho y practicas del pais que afectan al cumplimiento de las clausulas
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Las Partes confirman que, al momento de celebrar este Acuerdo, han realizado
esfuerzos razonables para identificar si los datos transferidos estan cubiertos por
alguna ley o practica local de la jurisdiccion del Importador de datos que va mas alla
de lo que es necesarioy proporcional en una sociedad democratica para salvaguardar
importantes objetivos de interés publico y puede razonablemente esperarse que
afecte las protecciones, derechos y garantias otorgadas bajo este Acuerdo al Titular.
En base a lo expuesto las Partes confirman que no estan al tanto que dicha practica o
norma exista o afecte adversamente las protecciones especificas bajo este Acuerdo.
Ellmportador de datos se compromete a notificaren formainmediata al Exportadorde
datos sialguna de estas leyes se le aplica en el futuro. De realizarse dicha notificacién
o si el Exportador de datos tiene motivos para creer que el Importador de datos ya no
puede cumplir con las obligaciones de este Acuerdo, el Exportador de datos
identificara las medidas apropiadas (por ejemplo, Medidas administrativas, fisicas y
técnicas para garantizar la seguridad) para remediar la situacion. Asimismo, podra
suspender las transferencias objeto de este Acuerdo si considera que no pueden
asegurarse las garantias adecuadas. En este caso, el Exportador de datos tendra
derecho a rescindir este Acuerdo de conformidad con lo dispuesto en la clausula 13.
Si un tribunal o una agencia gubernamental requiere que el Importador de datos
divulgue o utilice los datos transferidos de una manera que de otro modo no
estaria permitida por este Acuerdo, el Importador de datos revisara la legalidad de
dicha solicitud y la impugnaré si, después de una evaluacion legal cuidadosa,
concluye que existen motivos razonables para considerar que la solicitud es ilegal
segun la legislacion local y afecta los derechos garantizados por este Acuerdo. En la
medida en que esto esté permitido por la ley local, también debera informar de
inmediato al Exportador de datos que ha recibido dicha solicitud. Si el Importador de
datos tiene prohibido notificar al Exportador de datos segun la ley local, haréd todo lo
posible para obtener una exencion de la prohibicién.

TERCERA PARTE:
DISPOSICIONES FINALES
Clausula 13.

Incumplimiento de las clausulas y resolucion del contrato

ElImportador de datos informara inmediatamente al Exportador de datos en caso de
que no pueda dar cumplimiento a alguna de las clausulas de este Acuerdo por
cualquier motivo.

En caso de que el Importador de datos incumpla las obligaciones que le atribuye el
presente Acuerdo, el Exportador de datos suspendera la Transferencia internacional
allmportador de datos hasta que se vuelva a garantizar el cumplimiento o se resuelva
el contrato.

ElExportador de datos estara facultado para resolver este Acuerdo cuando:

i) el Exportador de datos haya suspendido la Transferencia internacional al
Importador de datos con arreglo al parrafo anterior y no se vuelva a dar
cumplimiento al presente Acuerdo en un plazo razonable y, en cualquier
caso, en un plazo de treinta (30) dias habiles a contar desde la suspension;

ii) el Importador de datos vulnere de manera sustancial o persistente el
presente Acuerdo; o

iii) el Importador de datos incumpla una resolucién vinculante de un dérgano
jurisdiccional o Autoridad de control competente en relacién con las
obligaciones que le atribuye el presente Acuerdo. En este supuesto,
informara a la Autoridad de control competente de su incumplimiento.
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Los Datos Personales que se hayan transferido antes de la resolucién del contrato
deberan, a eleccion del Exportador de datos, devolverse inmediatamente al
Exportador de datos o destruirse en su totalidad. Lo mismo sera de aplicacién a las
copias de los datos.

El Importador de datos acreditara la destruccion de los datos al Exportador de datos.
Hasta que se destruyan o devuelvan los datos, el Importador de datos seguira
garantizando el cumplimiento con el presente Acuerdo. Si el derecho del pais
aplicable al Importador de datos prohibe la devolucidn o la destruccién de los Datos
Personales transferidos, el Importador de datos se compromete a seguir
garantizando el cumplimiento del presente Acuerdo y solo tratara los datos en la
mediday durante el tiempo que exija el derecho del pais.

Clausula 14

Derecho aplicable

El presente Acuerdo se regira por la Ley Aplicable: Ley N° 29733 — Ley de Proteccion de
Datos Personales — Perd y su Reglamento aprobado mediante D.S.0 016-2024-JUS

Clausula 15

Eleccion delforo y jurisdiccién

Cualquier controversia derivada del presente Acuerdo sera resuelta judicialmente en
los tribunales de la jurisdiccion del Exportador de datos.

Los Titulares también podran ejercer acciones judiciales contra el Exportador de
datos y/o el Importador de datos, las que podran ser iniciadas, a eleccion del Titular,
en el pais del Exportador de datos, o en el que el Titular tenga su residencia. Con
respecto al Importador de datos, también podran ejercer acciones judiciales en el
pais del Importador de datos.

Las Partes acuerdan someterse ala jurisdiccion prevista en esta clausula.

ANEXOS

ANEXO A: Descripcion de la transferencia

ANEXO B: Medias administrativas, fisicas, y técnicas para garantizar la seguridad de los

datos.

ANEXO C: Lista de Sub-encargados del tratamiento.

Firma del Exportador (Responsable)

Firma del Importador (Encargado)

Nombre:

Nombre:

Cargo:

Cargo:
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ANEXOA

DESCRIPCION DE LA TRANSFERENCIA

Categorias de Titulares cuyos Datos Personales se transfieren: Véase el apartado 3.1.7 del
Apéndice 3 - cuestiones generales del tratamiento - del DPA.

Categorias de Datos Personales transferidos: Véase el apartado 3.1.6 del Apéndice 3 -
cuestiones generales del tratamiento — del DPA.

Datos Personales sensibles transferidos (si procede) y restricciones o garantias
aplicadas: Véase el apartado 3.1.6 del Apéndice 3 - cuestiones generales del tratamiento - del
DPA.

Frecuencia de la transferencia: de forma periédica o, en su caso de acuerdo con lo
establecido en el apartado 3.1.1 del Apéndice 3 del DPA.

Finalidad(es) de la transferencia y posterior tratamiento de los datos: Véase el apartado
3.1.1 del Apéndice 3 — cuestiones generales del tratamiento - del DPA.

Plazo: Véase el apartado 3.1.8 del Apéndice 3 — cuestiones generales del tratamiento - del
DPA.

Subencargados: Véase el apartado 3.3 del Apéndice 3 — cuestiones generales del tratamiento
- del DPA.

ANEXO B

MEDIDAS ADMINISTRATIVAS, FISICAS Y TECNICAS PARA GARANTIZAR LA SEGURIDAD DE
LOS DATOS

Aplica el Apéndice 1 del DPA.
ANEXO C

LISTA DE SUB-ENCARGADOS DEL TRATAMIENTO

Aplica el apartado 3.3. del Apéndice 3 del DPA.
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ANEXO 8

DECLARACION JURADA
Devolucidén / Supresiéon de Informacion (Datos Personales)

Mediante el presente documento, con RUC N°

debidamente representada por

identificado con DNI N° , (en adelante, el “Proveedor” o el "Encargado del
Tratamiento”), declara lo siguiente:

1.

Con fecha XX/XX/XXXX, el Encargado del Tratamiento e Integratel Peri S.A.A. (en
adelante, "Integratel") celebraron el Contrato de Prestacion de Servicios de
(en adelante, el "Contrato").

Integratel en su condicion de Responsable del Tratamiento, encargé el Tratamiento
de Datos Personales al Proveedor, razén por el cual las partes suscribieron un DPA'2
que se anexo al Contrato.

Debido a que el plazo del Contrato llegd a su término, en cumplimiento de la clausula
4.4 del DPA suscrito, el Encargado hace entrega a Integratel de los Datos Personales
recibidos y cuyo detalle se anexa al presente documento.

En caso resulte materialmente imposible la devolucién de los Datos Personales a
Integratel, o las partes asi lo acuerdan, el Encargado suscribe presente certificacion
en calidad de Declaracién Jurada asegurando que ha cumplido con la supresion
segura de los Datos Personales tratados por encargo de Integratel.

El Encargado se obliga a mantener indemne a Integratel, respondiendo toda
demanda, accién o reclamacién, ya sea administrativa o judicial, que pudiera ser
interpuesta contra el Integratel, como consecuencia del incumplimiento de la
obligacion establecida en el presente documento, quien se compromete a seguir el
procedimiento correspondiente conforme a derecho, a efectos de defender a
Integratel. Si a pesar de lo anterior, cualquier autoridad o titular afectado imputara
responsabilidad a Integratel y se decidiera por la autoridad competente la imposicion
de sanciones pecuniarias o indemnizaciones, éstas seran asumidas por el
Encargado, o si fueran pagadas por Integratel, seran reembolsadas por el
Encargado, sin perjuicio de la responsabilidad que pudiera corresponderle por
cualquier dafio y/o perjuicio ulterior causado a Integratel.

En sefal de conformidad con lo establecido en el presente documento, ambas partes suscriben
el mismo en el lugar y fecha que se sefala.

Lima, _ de del

El Encargado (Proveedor)

2 DPA o Contrato de Encargo para el Tratamiento de Datos Personales.
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