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1. Introduccidn o exposicion de motivos

En Integratel Peru S.A.A. (en adelante, “INTEGRATEL” o la “Compafiia”), la informacién, las
personas, procesos, sistemas y redes que la soportan, son activos fundamentales cuya
confidencialidad, integridad, disponibilidad y auditabilidad resultan esenciales para la continuidad
del negocio. La proteccion de estos pilares no solo asegura el estricto cumplimiento de los
requerimientos legales y regulatorios vigentes, sino que es un factor determinante para
salvaguardar la reputacion y la buena imagen de la Compaiiia ante sus clientes y el mercado.

Para garantizar este entorno de seguridad, la gestién de los activos debe basarse estrictamente
en los lineamientos, normativas y procedimientos establecidos por la Compania. El cumplimiento
de estas directrices es de caracter obligatorio para todos los colaboradores, proveedores y
terceros que se relacionen con INTEGRATEL, estableciendo asi un compromiso conjunto para
mitigar riesgos y promover un manejo responsable y transparente de la informacién en todos sus
niveles.

2. Objeto

Establecer los requisitos de seguridad de la informacién, asi como las obligaciones contractuales
y regulatorias, que los proveedores deben cumplir obligatoriamente, con el fin de garantizar la
proteccion, confidencialidad, integridad y disponibilidad de los activos de informacion de
INTEGRATEL durante toda la relacion comercial.

3. Alcance

El presente documento aplica a todos los proveedores y terceros. Su aplicacion rige sobre
cualquier servicio o producto que implique el acceso, procesamiento, almacenamiento o
transmision de activos de informacion de la Compafiia, asi como el acceso a su infraestructura
fisica o légica.

4. Definiciones

e Activo de Informacién: La informacion y su medio de soporte (por ejemplo, expedientes,
bases de datos), asi como los activos asociados con el procesamiento de dicha
informacion (tales como computadoras, red interna, aplicativos).

e Vulnerabilidad: Una debilidad del activo o grupo de bienes que puede ser explotada por
una amenaza.

e Amenaza: Una posible causa de una incidencia no deseada que puede provocar un dafio
a un sistema u organizacion.

e Impacto: Cambio adverso en el nivel de objetivos empresariales logrados.
e Probabilidad: Posibilidad de que se materialice el riesgo y afecte al negocio o la
consecucion de los objetivos.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
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e Cifrado: Proceso mediante el cual se toma un mensaje en claro, se le aplica una funcion
matematica, y se obtiene un mensaje codificado.

e Correlacion: En deteccion de intrusiones, relacion que se establece entre diferentes
fuentes de informacion.

e Denegacion de servicio (DoS): Estrategia de ataque que consiste en saturar de
informacion a la victima con informacion inutil para detener los servicios que ofrece.

e Integracién: En ingenieria de sistemas, combinacién de componentes en una entidad
coherente.

e Interfaz Comun de Acceso (CGI): Especificacion para la transmision datos entre
programas residentes en servidores Web y navegadores.

e Interfaz de programacion de aplicaciones (API). Conjunto de rutinas, protocolos, y
herramientas para la construccion de aplicaciones software.

e Interoperabilidad: Capacidad de un sistema para trabajar con otros sin que sean
necesarios grandes esfuerzos por parte del usuario.

e Intrusion: Violacion intencionada de las politicas de seguridad de un sistema.

e Red Privada Virtual (VPN): Red generalmente construida sobre infraestructura publica,
que utiliza métodos de cifrado y otros mecanismos de seguridad para proteger el acceso
y la privacidad de sus comunicaciones.

e Capa de Conexion Segura (TLS): Protocolo criptografico que permite la transmision
cifrada y segura de informacion a través de redes. Se debe utilizar TLS en su version 1.2
o superior, garantizando la confidencialidad, integridad y autenticacién de los datos en
transito.

e Paquete: Estructura de datos con una cabecera que puede estar o no légicamente
completa. Mas a menudo, se refiere a un empaquetamiento fisico de datos que légico.
Se utiliza para enviar datos a través de una red conmutada de paquetes.

e Parche: En seguridad informatica, cédigo que corrige un fallo (agujero) de seguridad.

e ACL: Listas de control de acceso.

e NE: Elementos de red.

e Terceros: Cualquier entidad externa, persona fisica o moral, ajena a la Compafiia, con
la que se establece un acuerdo, contrato o relacion de colaboracioén para el intercambio
de informacién, acceso a activos criticos o prestacion de servicios. Esta categoria es
omnicomprensiva e incluye proveedores, terceros, consultores externos, entes
reguladores y subcontratistas.

e Proveedores: Entidad externa que suministra productos, licencias o servicios especificos
a la Compania mediante una transaccién comercial. El proveedor es un tipo de tercero
cuyo riesgo principal reside en la integridad de la cadena de suministro y la continuidad
operativa del suministro entregado.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
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5. Lineamientos y Directrices de Seguridad

5.1. Gestion de activos

Los proveedores deberan identificar, gestionar y proteger adecuadamente todos los activos
de informacion relacionados con los servicios prestados a la empresa, independientemente
de su formato o medio.

Toda informacién nueva que sea generada, procesada o transformada por el PROVEEDOR,
o por terceros subcontratados por este, en el marco de las actividades relacionadas con
INTEGRATEL, sera considerada automaticamente como Informacién Restringida, salvo que
INTEGRATEL determine expresamente un nivel de clasificacion distinto. La informacién que
no sea generada por el PROVEEDOR mantendra el nivel de clasificacion previamente
asignado por INTEGRATEL.

INTEGRATEL establece los siguientes niveles de clasificacion de la informacion: Reservada,
Restringida, Uso Interno y Publica. El PROVEEDOR vy, cuando corresponda, los terceros de
los que este se valga deberan tratar, proteger y manejar la informacién conforme al nivel de
clasificacion definido, aplicando los controles de seguridad correspondientes en cada caso.

Toda informacién debera encontrarse debidamente etiquetada de manera visible y
verificable, indicando su nivel de clasificacién, independientemente del formato o medio en
el que se encuentre.

La informacioén clasificada como Reservada o Restringida, en formato electronico, debera
almacenarse utilizando los mecanismos de seguridad adecuados a su criticidad, tales como
controles de acceso, cifrado y medidas de proteccién légica, garantizando que Unicamente
sea accesible por personal expresamente autorizado, tanto en los sistemas de informacion
como en los medios de almacenamiento utilizados.

La informacion Reservada o Restringida en formato fisico o impreso deberd mantenerse bajo
custodia segura, mediante archivadores con llave u otros mecanismos equivalentes que
aseguren su proteccion, confidencialidad y control de acceso.

La destruccion de la informacién clasificada como Reservada o Restringida, ya sea en
formato electrénico o fisico, debera realizarse mediante métodos seguros que impidan su
recuperacion total o parcial por cualquier medio fisico, l6gico o electronico, debiendo quedar
evidencia de dicho proceso cuando asi sea requerido por INTEGRATEL.

Considerando que el PROVEEDOR tendra acceso a informacion y recursos confidenciales
y criticos de INTEGRATEL, este debera garantizar que dicha informacion no sera divulgada,
transferida ni compartida con terceros no autorizados, adoptando todas las medidas
razonables, técnicas y organizativas, necesarias para su adecuada proteccion.

La obligacion de proteger la informacién confidencial y clasificada se mantendra vigente de
forma indefinida, con independencia de la terminacion, resolucion o vencimiento de cualquier
contrato o relacion comercial entre INTEGRATEL y el PROVEEDOR.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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El PROVEEDOR debera asegurar que uUnicamente el personal que requiera acceso a
informacion clasificada para la ejecucion del servicio cuente con dicho acceso, aplicando el
principio de minimo privilegio.

El PROVEEDOR sera responsable de capacitar a su personal en el correcto manejo y
proteccion de la informacion clasificada.

Cualquier incidente de seguridad que involucre informacion Reservada o Restringida debera
ser notificado a INTEGRATEL de forma inmediata, conforme a los procedimientos
establecidos.

La subcontratacion de servicios que impliquen acceso a informacion clasificada requerira
autorizacion previa de INTEGRATEL, garantizando que los subcontratistas cumplan con los
mismos niveles de proteccién aqui establecidos.

5.2. Cumplimiento Normativo y estandares Internacionales

El PROVEEDOR debera cumplir en todo momento con la legislacion vigente aplicable, asi
como con la normativa interna, politicas, lineamientos y controles que INTEGRATEL
establezca o comunique durante la vigencia del Contrato.

Dicho cumplimiento incluye, sin caracter limitativo, las obligaciones relacionadas con
proteccion de datos personales, seguridad de la informacion, ciberseguridad, prevencion de
fraude, continuidad operativa, telecomunicaciones y proteccion al consumidor, entre otras
que resulten aplicables segun la naturaleza del servicio.

El PROVEEDOR se obliga a:

e cumplir con todas las disposiciones legales, regulatorias y sectoriales que le
resulten aplicables en el marco de la ejecucion del Contrato;

e adecuar sus procesos y controles a los requerimientos que INTEGRATEL
establezca en materia de seguridad, proteccion de datos personales y gestion
de riesgos;

e adoptar medidas que permitan prevenir, detectar y responder a riesgos que
puedan afectar la informacion, los servicios o los activos de INTEGRATEL.

Asimismo, el PROVEEDOR debera adoptar y mantener buenas practicas y estandares’
reconocidos, nacionales o internacionales, acordes con la naturaleza de los servicios
prestados y el nivel de riesgo asociado, tales como estandares de seguridad de la
informacion, gestion de accesos, segregacion de funciones, continuidad del negocio y
ciberseguridad.

Cuando corresponda, INTEGRATEL podra requerir al PROVEEDOR la acreditacion de
dichos estandares mediante certificaciones, auditorias externas, reportes de

' Sin caracter limitativo, algunos de estos estandares requeridos son: ISO/IEC 27001 (seguridad de
la informacidn), ISO 37001 (anticorrupcion), NIST Cybersecurity Framework, PCI-DSS, TL9000 para
operaciones Telco, estandares de auditoria de accesos y segregacion de funciones (SoD).

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
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cumplimiento u otros mecanismos equivalentes, los cuales deberan ser proporcionados
dentro de los plazos que se establezcan.

EI PROVEEDOR se obliga a mantener actualizadas sus practicas y controles conforme
a la evolucion de la normativa aplicable, los riesgos tecnoldgicos y las exigencias
razonables de INTEGRATEL durante la vigencia del Contrato.

5.3. Control de accesos

El PROVEEDOR sera plenamente responsable de la administracion segura de los accesos
que INTEGRATEL le otorgue, asegurando que estos se utilicen Unicamente para la ejecucion
de los servicios contratados y conforme a los lineamientos de seguridad establecidos.

El PROVEEDOR debera designar formalmente un responsable de seguridad, quien actuara
como unico punto de contacto autorizado para la coordinacién con el Oficial de Seguridad de
INTEGRATEL de cada area involucrada y con el area de Seguridad de Redes de la
Compaifiia.

EI PROVEEDOR debera informar oportunamente al Oficial de Seguridad del area usuaria de
INTEGRATEL cualquier cambio relacionado con su personal, incluyendo las altas,
modificaciones, reemplazo o modificaciones de roles y funciones que puedan afectar los
accesos que fueron otorgados por la Compafia.

Previamente al inicio del servicio, asi como durante su ejecucion y al momento de su
finalizacion, el PROVEEDOR vy, cuando corresponda, los terceros que este subcontrate
deberan solicitar la creaciéon, modificaciéon y revocacién de usuarios conforme a los
procedimientos definidos por INTEGRATEL, los cuales regulan el otorgamiento y retiro de
accesos a los sistemas de informacion.

Asimismo, al término de la relacién contractual o cuando sea requerido, el PROVEEDOR
debera garantizar la eliminacion segura o devolucion de toda la informacion de INTEGRATEL
bajo su custodia, la devolucién de los activos fisicos y logicos proporcionados para la
prestacion del servicio, y la generacion y entrega de evidencia documentada que acredite la
correcta ejecucion de dichas actividades.

Todos los usuarios del PROVEEDOR y de los terceros que participen en la prestacién del
servicio deberan contar con un identificador Unico, personal e intransferible, quedando
expresamente prohibido el uso de cuentas compartidas o genéricas.

Se prohibe estrictamente la utilizacion de aplicaciones, herramientas o utilidades que puedan
eludir, deshabilitar o debilitar los controles de acceso, seguridad o monitoreo, asi como
aquellas que no estén directamente relacionadas con la prestacién del servicio contratado.

El acceso a la informacién de INTEGRATEL se limitara estrictamente bajo el principio de
necesidad de conocer y minimo privilegio, en funcién de las actividades autorizadas y del
alcance del servicio contratado.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
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El PROVEEDOR debera definir, documentar e implementar lineamientos que aseguren el
uso de contrasefias robustas, incluyendo requisitos de complejidad, longitud minima, no
reutilizacion y cambios periédicos, conforme a las politicas de seguridad de INTEGRATEL.

El personal del PROVEEDOR cuyas funciones incluyan la implementacion, configuracion,
modificacion o baja de activos, asi como el tratamiento de la informacion contenida en estos,
debera realizar dichas actividades exclusivamente mediante las cuentas personales
asignadas, previa solicitud y autorizacion del propietario del activo. Toda gestion de cambios
debera ser documentada y registrada, y la evidencia correspondiente debera ser entregada
al finalizar las tareas.

El personal del PROVEEDOR no podra modificar, restablecer o eliminar contrasefias de
activos o sistemas sin contar con la autorizacion previa y expresa del propietario del activo.

Todo acceso a plataformas, sistemas o infraestructura de red de INTEGRATEL debera
realizarse utilizando protocolos de comunicaciéon seguros, conforme a lo definido por el
propietario del activo, tales como SSH, SFTP, HTTPS u otros protocolos cifrados
debidamente autorizados segun el tipo de conexién establecida.

En caso de que el personal del PROVEEDOR utilice equipos propios para acceder a las
redes, sistemas o plataformas de INTEGRATEL, dichos equipos deberan cumplir, como
minimo, con los siguientes requisitos de seguridad:

e El equipo debera encontrarse hardenizado, conforme a las mejores practicas de
seguridad recomendadas por el fabricante del sistema operativo y estandares de la
industria.

e El equipo debera someterse a un analisis de vulnerabilidades previo a su acceso a
la red. EIl PROVEEDOR estara obligado a corregir todas las vulnerabilidades
clasificadas como criticas o altas, debiendo aprobar un analisis posterior que valide
su remediacion antes de permitir el acceso.

e El acceso remoto debera realizarse mediante mecanismos seguros adicionales,
tales como VPN corporativa o soluciones equivalentes autorizadas.

e EIPROVEEDOR debera aplicar una politica de gestion de parches y actualizaciones
para los equipos utilizados por su personal, la cual podra ser verificada o auditada
por INTEGRATEL.

e Cada miembro del personal del PROVEEDOR debera contar con una cuenta de
usuario Unica y personal para el acceso al equipo utilizado en la red de

INTEGRATEL.

e Queda prohibido el almacenamiento, transmisién o manipulacion de contrasenas en
texto plano.

e El equipo debera contar con software antivirus/antimalware instalado, activo y
actualizado.

e El equipo debera tener habilitado cifrado completo de disco, utilizando algoritmos
criptogréaficos robustos, tales como AES de 128 bits o superior o RSA-3072 o
superior.

e En el caso de equipos moviles, como laptops, estos Unicamente podran conectarse
a las redes expresamente habilitadas por INTEGRATEL para la ejecucion de las
tareas asignadas.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
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e Se debera mantener registro y monitoreo de accesos, actividades privilegiadas y
eventos relevantes de seguridad.

El PROVEEDOR debera notificar de forma inmediata cualquier incidente de seguridad
relacionado con accesos, credenciales o equipos utilizados para la prestacion del servicio.

INTEGRATEL se reserva el derecho de suspender accesos de manera inmediata ante la
deteccion de incumplimientos o riesgos de seguridad.

5.4. Seguridad Fisica

Se deberan respetar y utilizar adecuadamente los controles de acceso fisico definidos por
INTEGRATEL, con el fin de garantizar que unicamente el personal debidamente autorizado
pueda ingresar y permanecer en las areas, instalaciones y espacios bajo su administracion.

El personal del PROVEEDOR vy, cuando corresponda, los terceros subcontratados por este
deberan portar en todo momento una identificacion visible y valida, emitida o reconocida por
INTEGRATEL, mientras se encuentren dentro de las instalaciones de la Compainia.

Salvo que exista una autorizacion previa, expresa y documentada por parte de
INTEGRATEL, queda estrictamente prohibido retirar de las instalaciones cualquier
infraestructura de tecnologias de la informacion y comunicaciones (TIC), equipos,
dispositivos, soportes de almacenamiento o software que sea propiedad de INTEGRATEL.

Durante su permanencia en las instalaciones de INTEGRATEL, el personal del
PROVEEDOR debera garantizar la custodia permanente de la informacion confidencial,
evitando dejarla expuesta, desatendida o accesible a personas no autorizadas, ya sea en
formato fisico o electrénico.

El acceso del personal del PROVEEDOR a instalaciones de INTEGRATEL debera realizarse
Unicamente por zonas autorizadas, quedando restringido el ingreso a areas criticas o
sensibles salvo autorizacién expresa.

El personal del PROVEEDOR debera estar acompanado o supervisado, cuando asi lo
determine INTEGRATEL, especialmente en areas técnicas, centros de datos o salas de
equipos.

Se prohibe el ingreso de dispositivos de almacenamiento externos (USB, discos duros, etc.)
y equipos no autorizados a las instalaciones de INTEGRATEL.

El PROVEEDOR debera respetar los procedimientos de registro de ingreso y salida,
incluyendo controles de visitantes, cuando estos sean aplicables.

Cualquier pérdida, robo o dafo de activos fisicos o informacién dentro de las instalaciones
de INTEGRATEL debera ser notificado de forma inmediata al area de seguridad
correspondiente.

INTEGRATEL se reserva el derecho de realizar inspecciones o verificaciones razonables
para asegurar el cumplimiento de los controles de seguridad fisica establecidos.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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5.5. Gestion de las Comunicaciones y Operaciones

Queda estrictamente prohibida la realizacion de cambios, modificaciones o intervenciones
sobre la infraestructura, sistemas, plataformas, redes o recursos que sean propiedad de
INTEGRATEL, salvo que exista una autorizacion previa, expresa y documentada otorgada
por la Compainiia, conforme a los procedimientos de gestién de cambios establecidos.

El PROVEEDOR vy, cuando corresponda, los terceros subcontratados por este deberan
definir, documentar y mantener actualizados los procedimientos operativos y de
comunicaciones asociados al servicio o producto brindado a INTEGRATEL, los cuales
podran ser solicitados por la Compafiia para su revision, validacion o auditoria en cualquier
momento.

Los equipos del PROVEEDOR Yy de los terceros que participen en la prestacion del servicio
y que se utilicen para conectarse a la red de INTEGRATEL no deberan contar con software
de origen no confiable, incluyendo aplicaciones de procedencia desconocida, freeware,
shareware o herramientas no autorizadas. INTEGRATEL podra implementar controles
preventivos y de deteccion para verificar el cumplimiento de este requisito.

Toda informacioén transmitida a través de medios electronicos, tales como correo electrénico,
mensajeria instantanea o transferencia de archivos, debera contar con mecanismos de
proteccion adecuados, acordes a su nivel de clasificacion, que garanticen la confidencialidad,
integridad y disponibilidad de la informacién durante su transmision.

El PROVEEDOR debera asegurar la generacioén, conservacion y proteccion de registros de
auditoria (logs) en los sistemas operativos, bases de datos y sistemas de informacion
vinculados al servicio o producto prestado a INTEGRATEL. Los registros deberan contener
informacion suficiente, integra y trazable que permita la investigacion de eventos, incidentes
de seguridad y actividades no autorizadas.

EI PROVEEDOR debera aplicar procedimientos formales de gestién de cambios, incluyendo
analisis de impacto, autorizacion previa, pruebas y registro de cada cambio realizado.

Se deberd garantizar la segregacion de funciones en las actividades operativas vy
administrativas, evitando que una misma persona tenga control total sobre procesos criticos.

El acceso a redes y sistemas de INTEGRATEL debera realizarse a través de canales de
comunicacion seguros, tales como VPN corporativa o mecanismos equivalentes autorizados.

Los sistemas utilizados para la prestacion del servicio deberan mantenerse actualizados, con
parches y configuraciones de seguridad acordes a las politicas de INTEGRATEL.

El PROVEEDOR debera implementar controles para prevenir la introduccion de malware,
incluyendo mecanismos de deteccion y respuesta.

Los registros de auditoria deberan estar protegidos contra alteracion, eliminaciéon o acceso
no autorizado, y conservarse por un periodo acorde a los requerimientos legales,
contractuales y de seguridad.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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Cualquier interrupcion, degradacion del servicio o evento relevante en las comunicaciones u
operaciones debera ser notificado oportunamente a INTEGRATEL, conforme a los
procedimientos establecidos.

INTEGRATEL se reserva el derecho de monitorear las comunicaciones y operaciones
relacionadas con los servicios prestados, en cumplimiento de la normativa aplicable.

5.6. Adquisicién, Desarrollo y Mantenimiento de los Sistemas de Informacién

Previo a la aceptacién, puesta en produccion o conformidad formal por parte de
INTEGRATEL de cualquier sistema de informacion desarrollado por el PROVEEDOR o por
terceros bajo su responsabilidad, debera realizarse un analisis de vulnerabilidades. Dicho
sistema no podra presentar vulnerabilidades clasificadas como criticas o altas, debiendo
estas ser corregidas y validadas antes de su liberacion.

El cifrado de la informacién debera cumplir con los requisitos técnicos, legales y de negocio
definidos por INTEGRATEL, utilizando algoritmos criptograficos robustos, vigentes y sin
vulnerabilidades conocidas, tanto para la informacién en reposo como en transito.

Para la proteccion de la informacion en transito, se deberan emplear protocolos de
comunicacion seguros, tales como TLS en su versiéon 1.2 o superior (preferentemente TLS
1.3), quedando expresamente prohibido el uso de protocolos obsoletos o vulnerables, como
SSL y versiones inseguras de TLS.

El uso de datos reales en ambientes de prueba, desarrollo o preproduccion debera evitarse.
En caso de que su utilizacion resulte estrictamente necesaria, el PROVEEDOR y/o terceros
deberan contar con la autorizaciéon previa y expresa de INTEGRATEL. Asimismo, debera
contar con procedimientos documentados de enmascaramiento, anonimizacion o mezcla de
datos que garanticen la disociacién de la informacién. En todo momento, la informacion
utilizada para pruebas deberd mantenerse protegida y bajo control.

Las vulnerabilidades técnicas identificadas en los sistemas de informacién, ya sea durante
el desarrollo, mantenimiento u operacion, deberan ser notificadas de manera inmediata a
INTEGRATEL, indicando su nivel de criticidad, impacto potencial y plan de remediacion
correspondiente.

El PROVEEDOR debera aplicar principios de seguridad desde el disefio y por defecto
(security by design & by default) en la adquisicién y desarrollo de sistemas.

Se deberan definir y mantener entornos separados para desarrollo, pruebas y produccion,
evitando el acceso cruzado no autorizado.

Todo cambio en los sistemas debera gestionarse mediante un proceso formal de gestion de
cambios, que incluya evaluacién de riesgos, aprobacion, pruebas y documentacion.

El codigo fuente debera ser protegido contra accesos no autorizados y, cuando aplique,
someterse a revisiones de cddigo y analisis estatico/dinamico.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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Se deberd mantener un inventario de componentes de software, incluyendo bibliotecas y
dependencias de terceros, y gestionar oportunamente sus vulnerabilidades.

El PROVEEDOR debera asegurar que los sistemas cuenten con mecanismos de registro y
monitoreo que permitan la deteccion de eventos de seguridad.

Las actualizaciones, parches y correcciones de seguridad deberan aplicarse de forma
oportuna, conforme a los lineamientos de INTEGRATEL.

En caso de uso de servicios en la nube o componentes externos, el PROVEEDOR debera
garantizar que estos cumplan con los requisitos de seguridad definidos por INTEGRATEL.

5.7. Gestion de incidentes de Seguridad de la Informacion

El PROVEEDOR vy, cuando corresponda, los terceros subcontratados por este estaran
obligados a reportar en el plazo < 1 hora a INTEGRATEL cualquier incidente de seguridad
de la informacion que ocurra o sea detectado durante la prestacién del servicio,
independientemente de su origen, impacto o nivel de criticidad.

La notificacion del incidente debera realizarse a la brevedad posible al correo
gestionincidencias.pe@integratel.com.pe, € incluir, como minimo, una descripcién preliminar
del evento, los sistemas o informacién afectados, la fecha y hora de deteccién, asi como las
acciones iniciales de contencién adoptadas.

Todos los incidentes de seguridad de la informaciéon seran gestionados, coordinados y
liderados por INTEGRATEL, quien podra requerir la colaboracion activa del PROVEEDOR
y/o terceros involucrados para la investigacion, analisis, contencién, erradicacion y
recuperacion del incidente.

El PROVEEDOR debera implementar las acciones correctivas y preventivas que se deriven
del analisis del incidente, dentro de los plazos que ha establecido INTEGRATEL.

5.8. Gestion de Continuidad de Negocio

El PROVEEDOR vy, cuando corresponda, los terceros subcontratados por este deberan
definir, documentar, implementar y mantener un Plan de Continuidad del Negocio (PCN) que
asegure la continuidad, disponibilidad y recuperacion de los servicios o productos brindados
a INTEGRATEL, en concordancia con los acuerdos contractuales, niveles de servicio (SLA)
y requerimientos operativos establecidos.

El Plan de Continuidad del Negocio debera contemplar los escenarios de interrupcién
relevantes, incluyendo fallas tecnoldgicas, incidentes de ciberseguridad, indisponibilidad de
personal clave, desastres naturales y otros eventos que puedan afectar la prestacion del
servicio.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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5.9. Cumplimiento de los Requerimientos Legales

El PROVEEDOR vy, cuando corresponda, los terceros subcontratados por este deberan
asegurar la proteccion adecuada de los activos de INTEGRATEL frente a amenazas de
origen interno o externo, durante toda la vigencia y bajo las condiciones establecidas en la
relacién contractual, en estricto cumplimiento de los requerimientos legales, regulatorios,
contractuales y corporativos aplicables.

EI PROVEEDOR sera responsable de identificar, conocer y cumplir con la normativa vigente
que resulte aplicable a los servicios o productos prestados a INTEGRATEL, incluyendo, pero
no limitdndose a, leyes de proteccion de datos personales, regulaciones del sector
telecomunicaciones, normas de propiedad intelectual y disposiciones sobre ciberseguridad.

El PROVEEDOR debera garantizar que su personal y subcontratistas conozcan y cumplan
los requisitos legales y contractuales relacionados con la seguridad de la informacion.

5.10. Seguridad de Recursos Humanos

El PROVEEDOR vy los terceros de los que se valga, de ser el caso, debera verificar los
antecedentes de las personas que designan para la ejecucion del contrato celebrado con
INTEGRATEL. En ese sentido deberan contar con:

e Antecedentes policiales y penales.

e Copias de los certificados de educacién superior, cursos y certificados laborales.

e Evaluacion psicoldgica.

e EIPROVEEDOR vy los terceros de los que se valga, de ser el caso, entrenara a su
personal en temas de seguridad de la informaciéon necesarios para asegurar que
cumpla el esquema de seguridad debido-

e EIPROVEEDOR es responsable de garantizar que los empleados que participen en
la ejecucion del servicio a INTEGRATEL no representen riesgos de seguridad para
la misma y ante solicitud de INTEGRATEL proveeran informacion necesaria para
evaluar los riesgos relacionados a su personal. Asimismo, el PROVEEDOR debera
firmar un Acuerdo de Confidencialidad de la Informacién establecido entre las partes.

5.11. Auditoria

A solicitud de INTEGRATEL, podran realizarse auditorias, evaluaciones o revisiones de
cumplimiento sobre el presente documento, con el objetivo de verificar el grado de
conformidad, identificar brechas y, cuando corresponda, definir e implementar acciones
correctivas.

Las auditorias podran ser ejecutadas directamente por INTEGRATEL o por terceros
designados por esta, y podran abarcar aspectos organizativos, técnicos, operativos y
documentales relacionados con los servicios o productos prestados por el PROV Las
auditorias podran ser ejecutadas directamente por INTEGRATEL o por terceros designados
por esta, y podran abarcar aspectos organizativos, técnicos, operativos y documentales
relacionados con los servicios o productos prestados por el PROVEEDOR.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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El PROVEEDOR debera facilitar oportunamente toda la informacion, accesos, recursos y
evidencias que le sean requeridos durante la ejecucion de auditorias internas o externas, asi
como brindar las facilidades necesarias para su adecuado desarrollo.

6. Requerimientos de Seguridad

Se establecen a continuacién los requerimientos minimos de seguridad que deberan cumplirse
obligatoriamente durante la implementacién, configuracion, operaciéon y mantenimiento de
equipos, sistemas y dispositivos que se integren o conecten a las redes y plataformas de
INTEGRATEL ya sea que estos sean provistos por la Compania, por el PROVEEDOR o por
terceros bajo su responsabilidad.

El cumplimiento de estos requerimientos tiene como finalidad proteger la confidencialidad,
integridad y disponibilidad de la informacion, asi como garantizar la seguridad, estabilidad y
continuidad de las operaciones de INTEGRATEL, conforme a los lineamientos internos, acuerdos
contractuales y normativa aplicable.

6.1. Identificacion y autenticacion

Los sistemas, plataformas y equipos de comunicaciones deberan ser compatibles con la
solucién de gestién de accesos que tenga implementado INTEGRATEL.

Los sistemas, plataformas y equipos de comunicaciones deberan ser capaces de integrarse
con un sistema de autenticacion centralizado como por ejemplo sistemas basados en LDAP,
SAML, OIC, RADIUS o TACACS.

Los sistemas, plataformas y equipos de comunicaciones no deberan permitir a ningun
usuario tener mas de 02 sesiones simultaneas abiertas desde diferentes IP de origen salvo
por necesidades de servicios que se manejaran como excepciones.

Los sistemas, plataformas y equipos de comunicaciones deberan soportar la configuracién
de por lo menos un método alternativo de autenticacién (por ejemplo, autenticacion local) en
caso de que la autenticacion centralizada no esté disponible.

Se establece el uso obligatorio de autenticacion multifactor (MFA) para todos los accesos
remotos, asi como para cuentas con privilegios elevados o que accedan a sistemas criticos,
a fin de fortalecer la seguridad en los procesos de autenticacion y reducir el riesgo de accesos
no autorizados.

Los sistemas, plataformas y equipos de comunicaciones deberan ser capaces de crear y
trabajar con ID de usuarios de por lo menos 8 caracteres alfanuméricos y debera tener la
siguiente estructura: primera letra de su primer nombre seguido de su apellido completo.
Ejemplo Carlos Bueno Perez: cbueno o cbuenop en caso de duplicidad.

Se debera permitir la deshabilitacion y/o eliminacion de usuarios (User ID).

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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Se deberan cambiar los identificadores que estan definidos por defecto, tales como
Administrador, Director, Auditor, Invitado, SysAdmin, etc., asi como también las contrasefias
por defecto de todos los usuarios.

Los sistemas, plataformas y equipos de comunicaciones no deberan mostrar informacion
(banner) relacionada al servidor como el sistema operativo, aplicaciones o versiones usadas.

Las contrasefias no seran visibles en pantalla cuando se inicie el proceso de autenticacion
para todos los tipos de acceso permitido.

Frente a una autenticacion fallida se debera entregar un mensaje genérico (por ejemplo
“Autenticacion Fallida, ingrese nuevamente”), sin incluir mensajes especificos que puedan
indicar cual ha sido la secuencia del proceso que ha fallado, como, por ejemplo, “Password
Errénea”, “Usuario no existe”, etc.

Los sistemas, plataformas y equipos de comunicaciones deberan soportar que el ID del
usuario sea automaticamente bloqueado después de un numero predeterminado
consecutivo de intentos fallidos (tipicamente 5) dentro del intervalo de tiempo pre-
configurado (tipicamente 60 minutos). Estableciéndose un tiempo minimo automatico de
reactivacion (tipicamente 15 minutos).

La solucion debera permitir la configuraciéon del parametro del plazo de dias para el cambio
de contrasefa, y dicho parametro se debera configurar para forzar el cambio de las
contrasefias cuyo periodo de tiempo es definido por INTEGRATEL (tipicamente 30 dias).

Los sistemas, plataformas y equipos de comunicaciones deberan soportar ser configurada
para forzar a un usuario el cambio de su contrasefa en su primer inicio de sesion.

Los sistemas, plataformas y equipos de comunicaciones deberan permitir que el usuario
modifique su contrasefa cuando éste lo requiera.

Los sistemas, plataformas y equipos de comunicaciones deberan solicitar la confirmacion de
la nueva contrasefa para permitir el cambio de contrasefia.

Los mecanismos de accesos a las aplicaciones deberan estar alineadas a los lineamientos
de seguridad de contrasefias que ha definido INTEGRATEL. Las cuales deberan contemplar
lo siguiente

e Se debe validar la correcta longitud, la cual debe ser no menor a 12 caracteres.

e Al menos debe contener una letra mayuscula, un numero y un caracter especial.

e No debe comenzar por el identificador del usuario o el identificador escrito al revés
(usuario administrador o cualquier otro identificador del personal).

e No debe utilizar palabras que estén relacionadas con el usuario como fecha
nacimiento, DNI, nombre, apellido, area, o palabras comunes como “password”,
“Integratel”, “admin”, “root”, “1234”, “redintel”.

e No debe ser deducible con técnicas basadas en diccionario o reglas, por ejemplo,
del tipo caracteres consecutivos idénticos (abcdefg), todos numéricos (12345678) o
todos alfanumeéricos (j"#$%&/).

Se recomienda implementar el uso de teclados virtuales para el ingreso de credenciales en
todos los aplicativos que gestionen datos personales o informacién sujeta al secreto de las
telecomunicaciones, con el fin de mitigar riesgos de captura de datos (keylogging).

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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Se debe implementar el uso de mecanismos de verificacién tipo CAPTCHA en cada
transaccion realizada dentro de los aplicativos que involucren el tratamiento de datos
personales e informacion protegida por el secreto de las telecomunicaciones, garantizando
la legitimidad del origen de la peticion.

Las contrasefias no deberan ser reusadas después de un periodo de tiempo definido por la
empresa (tipicamente 90 dias).

6.2. Control de accesos

Los sistemas, plataformas y equipos de comunicaciones deberan tener tantos perfiles o roles
de acceso basados en la criticidad de los privilegios, por ejemplo, perfil operacion (quienes
tienen habilidad de cambio de configuracion), administracion (quienes pueden hacer cambios
0 upgrade de software) y monitoreo (quienes pueden realizar seguimiento de transacciones
y con acceso de lectura).

Los privilegios de acceso a la informacién y uso de recursos no deben ser otorgados a
usuarios individuales, en su lugar debera ser sobre perfiles o roles.

Los sistemas, plataformas y equipos de comunicaciones deberan tener la posibilidad de
parametrizar el limite de acceso de los usuarios a los dias de la semana y horas del dia no
laborables o fuera de su turno de trabajo. Los sistemas y programas que se adquieran por
otra via deberan contar con esta posibilidad identificando los posibles riesgos evaluados por
las areas de Seguridad de Red.

Los sistemas, plataformas y equipos de comunicaciones deberan ser configurables para sélo
presentar al usuario comandos autorizados.

Los sistemas, plataformas y equipos de comunicaciones deberan configurar timeouts para la
administracion de conexiones, para evitar sesiones abiertas, las cuales deberan ser
configurables. Tipicamente en entornos de produccién son 15 minutos.

Los sistemas, plataformas y equipos de comunicaciones deberan soportar listas de control
de accesos ACL o filtros para limitar la administraciéon y acceso, sélo desde la IP origen o
rangos requeridos.

Los equipos de comunicaciones deberan soportar la configuracion de puertos fisicos,
deshabilitando aquellos que no se usen. Los puertos fisicos en los sistemas en produccion
desplegados deberan ser explicitamente deshabilitados.

Si hay limite maximo de sesiones remotas para administracion de acceso, los sistemas,
plataformas y equipos de comunicaciones deberan soportar la configuracion de
administracion de acceso dedicado (terminal virtual vty) sélo accesible desde un IP o rango
especifico. La razén es mantener uno o de ser posible libre los puertos vty para emergencias
de acceso.

Los administradores deben configurar dentro de lo posible o renombrar usuarios
“administrator” o “root”, para restringir el acceso remoto como super administrador y registrar
cambios por aumento de privilegios.

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
***This document is classified as INTERNAL USE by INTEGRATEL.
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6.3. Sistema Operativos

La lista de requisitos de seguridad indicados a continuacion aplica a sistemas operativos
diversos, no obstante, algunos estan enfocados a sistemas UNIX/Linux:

El sistema operativo y aplicaciones deberan tener instaladas las ultimas actualizaciones de
seguridad.

Se debera realizar un proceso de hardening para poder asegurar el sistema operativo y
aplicaciones de todos los elementos que forman parte de la solucién. De esta forma se
eliminara software, servicios y usuarios innecesarios o por defecto.

Los usuarios genéricos que sea necesario utilizar (duefo de aplicacion o transferencia) no
deben tener acceso directo al intérprete de comandos del sistema, y deben tener un entorno
restringido, adecuado a sus funciones.

Las aplicaciones no deben utilizar scripts con permisos SUID- SGID. Para el caso de binarios
de la aplicacion que requieran la utilizacion de dicha funcionalidad, la aplicacién no debe
requerir que el propietario sea root y los grupos no deben ser los de sistema (bin, adm, sys,
etc).

Todo directorio de escritura comun (/tmp) para todos los usuarios del sistema operativo
deben tener sus permisos el flag de “sticky bit”.

6.4. Auditoria y Monitoreo de Logs

Los registros de auditoria deberan estar accesibles on-line como minimo durante un 1 mes.
A partir de este tiempo deberan estar disponibles off-line durante el limite temporal de
conservacion definido por los requerimientos del negocio y regulatorios.

Como norma general, los registros de auditoria se conservaran por un periodo minimo de
dos (2) afios para aquellos sistemas que involucren el tratamiento de datos personales, en
cumplimiento con el Reglamento de la Ley de Proteccién de Datos Personales. Para otros
eventos de seguridad o auditoria interna, el tiempo de retencion estandar sera de cinco (5)
afios, salvo que exista una disposicion legal o contractual superior.

La generacion de logs o eventos de seguridad de los equipos debera ser habilitado, para
conocer las acciones tomadas sobre el equipo, asi como quienes realizaron el acceso sobre
la plataforma, y de esta forma obtener mayor nivel de auditoria e inclusive facilitar un analisis
forense (de ser el caso) después algun incidente de seguridad.

Intentos de autenticaciones fallidas deberan ser registrados.
El inicio y fin de la conexion del usuario deberan ser registradas.

El sistema debe registrar todas las acciones de los administradores y personal que realiza
configuraciones (usuarios con maximos privilegios).

***Este documento esta clasificado como USO INTERNO por INTEGRATEL.
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Los logs de auditoria y transaccional, deberan estar protegidos de modificaciones no
autorizadas, y deberan existir controles para detectar manipulaciones y/o accesos no
autorizados.

El equipo debe ser configurado para generar logs de denegacion de trafico en filtros IP o
ACL'’s.

El registro de auditoria debe contener por lo menos la siguiente informacion (cuando sea
relevante):

e Sistema, aplicacion o elemento que ha generado el registro.

e |ID de usuario, programa, o elemento que causa el evento (ejemplo user login,
procesos ID, direccién IP, terminal, local, etc)

e Fechay hora de ocurrencia del evento.

e Descripcion del evento que esta siendo registrado (ejemplo acceso, sistema
shutdown, crash, error, etc)

e Tipo de Accidn: Autorizado, Rechazado.

Un evento de seguridad sera generado si hay intentos no autorizados de querer modificar el
contenido de los registros de auditoria.

La solucion debera ser capaz de enviar registros generados a un sistema centralizado en la
red SIEM (Security Information and Event Management), que almacene y centralice los
eventos de seguridad. La coleccion de eventos de seguridad sera hecha a través de agentes
instalados sobre el elemento o usando los protocolos de auditoria de logs: netflow, ODBC,
Syslog, snmp y SDEE. La solucién debera ser compatible con SIEM corporativo.

La solucion debe soportar el configurar multiples servidores a quienes se les va a enviar
mensajes de registros de auditoria.

El sistema que almacena registros de auditoria debe permitir monitoreo de capacidad del
sistema via traps snmp hacia el recolector corporativo.

La solucion debera soportar NTP y de preferencia debera usar NTPv4 (mas estable y soporte
64bits en timestamps)

6.5. Comunicaciones y Redes

La solucién debe incluir agentes SNMP que permite monitoreo en tiempo real de parametros
para operacion y usabilidad. Se debera implementar el protocolo SNMPv3 de forma
mandatoria, salvo excepciones sustentadas.

Requerimientos SNMPv3

e El agente debera soportar ambos niveles de seguridad AuthNoPriv (sin encripcion)
y AuthPriv(autenticados y encriptados).

e El sistema debera soportar una interface IP especifica y fisicamente independiente,
el cual permite un direccionamiento exclusivo, independiente desde las interfaces
usadas para la entrega del servicio, sélo para la administracién de red.
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Elementos de comunicaciones que soportan filtrado de trafico IP deben implementar los
siguientes tipos de filtros:

e Lista de control de accesos (estandar y extended) por interfaces fisicas y logicas
como 802.1q.

e Lista de control de accesos de nivel 3 (IP origen y destino) y nivel 4 (ICMP code,
para TCP o UDP origen o destino) aun en condiciones complejas como rangos de
puertos.

e Teniendo la habilidad para definir y aplicar filtros a nivel IP VLAN (VLAN ACL’s)

e Aplicando ACL’s de trafico sobre interfaces fisicas y légicas tanto en sentido
incoming como outgoing aun con interfaces VRF.

e Filtros aplicados enviados dinamicamente via atributos Radius en autenticaciones
de usuarios.

e Filtros anti-spoofing para prevenir cambios de IP de usuarios.

e Filtro de trafico IPv6 debe ser soportado.

Los elementos de red presentados en la solucion con protocolos de ruteo dinamico deberan
incluir la habilidad de filtrar informaciéon de enrutamiento, y soportar autenticacion en
protocolos de enrutamiento para evitar la insercién de rutas invalidas de fuentes no
autorizadas. La configuracién de enrutamiento debe ser soportado sobre interfaces fisicas y
l6gicas.

La solucién debera ser capaz de restringir el uso de brocadcast directos.
La configuracion “ignore gratuitous” ARP debera ser soportado.

Los elementos de red deberan ser configurados para no permitir enrutamiento de trafico entre
sus diferentes interfaces.

Los elementos de red deberan ser capaces de evitar pasar paquetes IP peligrosos o fuente
de redireccion de enrutamiento.

La solucién debe ser capaz de deshabilitar envio de mensaje “ICMP unreachable” cuando
un paquete es denegado por lista de acceso.

Los sistemas TCP con acceso a servicios de internet deberan soportar un mecanismo de
proteccion contra SYN Flood attacks.

Los sistemas de comunicaciones deberan ser capaces de cifrar si estos pasan de un acceso
de usuario remoto a red corporativa interna (via telefonica, wireless, internet, etc.)

Si la solucion soporta interfaces Wifi debera soportar encriptacion WPA y WPA2.
Requerimientos de protocolo SCP

e El sistema debe implementar protocolo SCP con soporte SSH para encriptacion de
data en la transferencia de informacion.
e El sistema trabajara en entorno cliente — servidor

Requerimientos para Fibra Optica

e Para las redes de fibra redundada es necesario garantizar la alta disponibilidad
mediante una configuracion de QuadPath con Failover sin Failback de ser el caso.
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e Para garantizar la alta disponibilidad cada servidor debe disponer de al menos dos
puertos fisicos en HBAs (Host Bus Adapter) independientes. Se recomienda utilizar
cuatro puertos fisicos en dos tarjetas DualFB (dos puertos fisicos en tarjetas
diferentes es valida).

e Si se utilizan 2 puertos fisicos de fibra por servidor (2 SingleFB) siempre deben
configurarse dos puertos logicos sobre cada puerto fisico. Conectando los puertos
fisicos a switches de fibra diferentes.

e Paralas redes de fibra de backup se requerira la configuraciéon minima de un camino
desde cada servidor a cada switch de fibra, que interconecta con el robot (sistema
centralizado backup) y el administrador de backup.

e Los robots poseen una interfaz de fibra por cada tape (o cabina de discos
redundante), por lo que siempre que sea posible se conectaran la mitad a un switch
y la otra mitad a otro switch.

6.6. Control de Software

Las aplicaciones no deberan ser dependientes de servicios y configuraciones de sistema
operativo, en caso contrario el flujo del funcionamiento de la aplicacién debera estar
debidamente documentado:

e Validacion de entradas. Todas las entradas deben ser validadas en el sentido de
verificar que el dato entregado se encuentra dentro de lo esperado. Este concepto
incluye, los argumentos de una linea de comando, las interfaces de red, las
variables de ambiente de cualquier tipo, los datos recibidos por medio de interfaces
con otros componentes y sistemas y las entradas por parte de los usuarios.

e Principio de Minimos Privilegios. Adoptar este principio en el disefio y en la
codificacion, garantizando que un proceso siempre se ejecutara con el conjunto
minimo de privilegios que necesita para ejecutar la accion.

e Sanidad de los datos. Como contrapartida a la Validacion de Entradas, toda la
informacion enviada entre procesos o subsistemas de la plataforma, ¢ enviados a
sistemas externos, deben ser sometidos a controles de “sanidad” para garantizar
que los mismos estan bien formados y son consistentes.

e Para el caso especifico de aplicaciones WEB se debe considerar las
recomendaciones de OWASP Top 10 2013, CWE/SANS Top 25 Most Dangerous
Software Errors y Web Application Security Consortium (WASC).

En el disefio de la arquitectura del software se debera considerar y documentar:

e Escalabilidad horizontal y vertical.

e Portabilidad, con la finalidad evitar la necesidad de modificar el codigo ante distintas
situaciones.

e Composicion de servicios de infraestructura, como, por ejemplo, Servicios de log,
pool de conexiones, sistema de configuracién, gestor de accesos, permisos y roles
de usuarios, etc.

e Descripcién funcional del sistema.

e Colaboracién entre aplicaciones, con la finalidad de evitar el acceso directo al
repositorio de informacion:
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o Componentes frontales: Invocacion de servicios de negocio de una
aplicacién desde otra mediante un componente, usado para transacciones
distribuidas.

o Servicios web: invocaciones remotas en formato xml sobre protocolo http.
Publicar un “Servicio Web” por cada servicio de negocios que se desea
compartir con otras aplicaciones.

La soluciéon debe ser capaz de deshabilitar servicios no requeridos.

Los desarrolladores deberan utilizar, siempre que se pueda, las facilidades de seguridad
integrada con el Sistema Operativo o la Base de Datos y no deberan construir otros
mecanismos para almacenar contrasefias o autenticar usuarios. De ser necesario
implementar algun otro mecanismo, se debera solicitar validacion de su uso a las areas de
Seguridad.

La solucion debera permitir monitoreo en tiempo real de parametros de operacion y
capacidad.

La solucion debera tener mecanismos que aseguren la integridad de archivos, parches del
sistema operativo y actualizaciones de software antes de su pase a produccion.

La solucion debera ser capaz de generar alarmas y detectar alguna configuracion
inconsistente. Esta verificacion debera ser completada antes de que la configuracion este
activa o antes de su pase a produccion.

La solucién debe ser capaz de detectar cuando tiene insuficiente memoria para cargar
nuevas configuraciones o software y previamente notar la ocurrencia de un evento,
deshabilitandola y manteniendo la configuracion previa.

La solucién debera tener mecanismos para detectar y prevenir la instalacion o ejecucion de
codigo malicioso (virus, troyanos, gusanos, etc.).

Archivos criticos, los cuales incluyen binarios y archivos de configuracion deberan ser
protegidos por permisos en los archivos de tal forma que solo usuarios autorizados puedan
visualizar y modificar su contenido.

El proveedor debera proporcionar una estrategia de respaldo de la informacién y apoyar a
INTEGRATEL en su implementacién. Esta estrategia debera estar alineada con los
estandares y politicas existentes.

La solucién deberéa proporcionar procesos de respaldo y de paso a historico.

La solucion debera proporcionar los procedimientos para la recuperacion ante fallos
habituales.

Las acciones por realizar en caso de fallo (procedimientos de gestion de errores) deberan
estar extensamente documentados.

6.7. Bases De Datos

Debera soportar y ajustarse para su normal funcionamiento, a los siguientes requerimientos
y roles de usuarios:
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e Cuentas Duefias de Esquema: Son aquellas con las que se crean todos los objetos
que contendra la aplicacion, sus privilegios, roles, etc. Su Unica funcién es
precisamente el armado del ambiente y su puesta a punto previo a la explotacion.
Una vez finalizado el mismo, deben permanecer bloqueadas en los ambientes
Productivos, y sélo seran usadas para ajustes o creacién de nuevos objetos en él.

e Cuentas de Explotacion: Son las responsables de la ejecucion de procesos
especificos de la aplicacion. Deben tener asignados los privilegios necesarios de
actualizacion y ejecucion correspondientes.

e Cuentas de Consulta: Son aquellas dedicadas a la extraccion especifica de
informacion.

e Cuentas Personalizadas: Cuenta necesaria para realizar consultas de informacion
o tareas de soporte por parte de los usuarios. Unicamente podria contener un role
que involucre privilegios de select sobre los objetos de un esquema. En caso de ser
necesarios privilegios de select sobre los objetos de un esquema.

En Oracle sobre sistemas operativos UNIX, no se utilizaran usuarios de UNIX con
autenticacion externa para validarse en la base de datos.

La forma en que los usuarios de la aplicacion autentican con la base de datos debe ser de
forma tal que garantice:

e Que todos los usuarios de las bases de datos deberan poseer y cumplir la
Lineamientos de gestién de contrasefia y restricciones frente a los intentos de
acceso fallido.

¢ Que las contrasefias no estan almacenadas de forma plana (texto plano legible) en
ninguna parte de la aplicacion ni del cédigo.

¢ Que las contrasefas pueden cambiarse de forma periddica sin tener que tocar el
codigo de la aplicacion.

e Que la contrasefia no debera estar escrita en ninguna forma de codigo de
aplicacién. De ser necesario, por la funcionalidad propia de la aplicacion, se deberan
utilizar mecanismos de encriptacién de dichos archivos u otras metodologias.

e Se debera tener las contrasefias de administracion resguardadas bajo un
procedimiento de custodia.

La aplicacion debe conectarse a la base con un esquema de minimos privilegios que debe
ser validado y documentado.

La aplicacién debera proveer la trazabilidad minima que garantice un adecuado seguimiento
de las acciones desarrolladas sobre los objetos que utilice.

El usuario duefo del esquema es responsable de la creacién de todos los objetos que
estaran contenidos en el esquema. Esta cuenta podra crear cualquier tipo de objeto y
asignar mediante comando grant los privilegios.

El usuario de explotacién es el responsable de la ejecucién de los procesos inherentes al
esquema. Esta cuenta no es duefa del esquema, pero puede tener los privilegios que le
permitan hacer Insert, Update y Delete sobre las tablas necesarias.

El usuario de consulta sera el responsable de realizar consultas de informacién. Este tipo
de usuarios solo podra tener un role que involucre privilegios de select.
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El usuario duefio de esquema no podra ser utilizado para el acceso y la explotaciéon de la
base (ni por el software ni por ningun usuario), la misma permanece bloqueada y solo se
habilita en el momento en el cual se necesita modificar los objetos del esquema de la base
de datos.

Los usuarios que cumplan con un rol duefio de esquema de una aplicacion deberan tener
un entorno restringido adecuado a sus funciones (privilegios).

Los file systems generados ad_hoc, para los data files, etc, deberan montarse por defecto
con las opciones “nosuid” (no permite fijar id de usuario o id de grupo) y “nodev” (no
interpreta caracteres o bloques especiales sobre el file system).

No deberan ser montados recursos de la base de datos sobre el file system de root “/” del
sistema operativo.

Los recursos necesarios para aplicaciones, logs del sistema y/o aplicaciones, repositorio de
procesos, en resumen, todo lo necesario en cuanto a la explotacion de la base de datos
deberan estar montados en un file system generado unicamente para esta necesidad.

La solucién preferentemente no debera trabajar en sus puertos por defecto.

La solucién debera tener un plan de actualizaciones de seguridad alineados con los
paquetes que publica el fabricante.

La soluciéon debera tener la capacidad de encriptar tablas acordes con la clasificacion de la
seguridad de la informacion corporativa.

La solucion debera tener la capacidad de bloquear y/o eliminar usuarios por defecto no
usados.

La solucién debera proteger al listener cambiando el puerto por defecto y/o asignando
contrasefa.

Definir y documentar las caracteristicas y Ubicacion de Tabla de Auditoria AUD$ para el
caso de Oracle.

Limitar la asignacién de privilegios excesivos sobre objetos publicos (PUBLIC), asegurando
que Unicamente se otorguen los accesos estrictamente necesarios bajo el principio de
minimo privilegio.

En caso de tratamiento de datos personales, se debera implementar una gestiéon segura de
claves criptograficas, que incluya su generacién, almacenamiento seguro, distribucion
controlada, rotacidon periddica y revocacién, asi como el uso de algoritmos de cifrado
robustos y vigentes, conforme a las mejores practicas de seguridad de la informacion.

6.8. Inteligencia Artificial (1A)

El proveedor debera cumplir, en todo momento, con los documentos de INTEGRATEL
referente a IA, asi como con los lineamientos y controles que la COMPANIA establezca
sobre el uso de dichas herramientas.
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Se encuentra prohibido el ingreso, carga, uso, procesamiento o tratamiento de informacion
confidencial de INTEGRATEL, datos personales bajo responsabilidad de INTEGRATEL, asi
como codigo fuente, configuraciones, arquitectura o diagramas de red, en herramientas de
inteligencia artificial de acceso publico o no autorizadas por la COMPANIA.

Asimismo, se prohibe expresamente el uso de informacion de INTEGRATEL para el
entrenamiento, ajuste o mejora de modelos de inteligencia artificial externos.

De manera excepcional, el uso de sistemas basados en IA podra autorizarse unicamente
cuando se encuentre debidamente declarado por el proveedor en el DPA y el sistema haya
sido previamente evaluado y aprobado por INTEGRATEL. El incumplimiento de lo dispuesto
en el presente acapite sera considerado un incumplimiento grave, sin perjuicio de las
responsabilidades legales y contractuales que pudieran derivarse.

6.9. Integraciéon con control de accesos (ACNE)
Para SSO de dispositivos (CLI) Integracién

o El dispositivo debe soportar conectividad IP.

e El dispositivo debe soportar versiones estandar de protocolos de SSH, SFTP.

e La documentacion del dispositivo debera contener todos los detalles de los
comandos y los métodos utilizados para el dispositivo de inicio de sesion y cierre de
sesion.

e La documentacion incluira descripcion completa de las interfaces por tipo NE
(Network Element), por ejemplo, el nimero de interfaces de SSH, SFTP.

e La documentacién indicara si las interfaces no comparten la misma lista de
credenciales. Por ejemplo, diferentes credenciales necesarias para SSH.

Para SSO GUI / Integracion de Aplicaciones

e La aplicaciéon debe soportar la conectividad IP.

e La aplicacién debe instalarse en un entorno Windows Terminal Server o ser
accesible desde el servidor de terminal a través de un navegador o conexion a un
entorno Citrix.

e Un unico conjunto de credenciales por usuario debe ser requerido para inicio de
sesion a la aplicacion final.

e La aplicacion se debe ejecutar en un entorno compartido por varios usuarios. Por
ejemplo, varios usuarios conectados a un servidor Windows Terminal.

Para seguridad de la contrasefa en la integracién de los NE

e El dispositivo/aplicacion deben soportar las funciones de administracion de usuario
y contrasefias, de forma programatica, interfaces de linea de comandos, incluyendo
la creacion de cuentas, supresion, modificacion de la contrasefia y el nivel de
autorizacion.

e Las cuentas predeterminadas deben enumerarse, poder eliminarse, y como minimo
tener restablecimiento de contrasefia.

e Deben existir varios niveles de autorizacion.
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6.10. IPV6

La solucién debera tener filtro de capacidad de enrutamiento IPv6.

La solucion debera soportar ACL para IPv6 asi como IPv4.

La solucién debera soportar y administrar los protocolos SNMP, NTP, SSH, etc. para IPv6.
La solucién debera permitir/deshabilitar servicios ejecutandose en IPv6.

La solucion debera permitir el filtrado de trafico dependiente sobre paquetes ICMPV6; asi
como, también debera permitir/rechazar trafico dependiente sobre opciones de cabecera y
sobre un origen/destino IPv6.

La solucion debera denegar trafico IPv6 si no hay servicio IPv6 disponible.

El proveedor debera describir cualquier medida de seguridad propuesta para IPv6 vy
proteccion DoS asi mismo debera identificar los diferentes registros para actividades
maliciosas.
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